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l. Introducere

1. Printr-o scrisoare din 6 decembrie 2023, Presedintele de atunci al Adunarii
Parlamentare a Consiliului Europei (APCE), dl Tiny Kox, i-a solicitat Comisiei de la
Venetia, in conformitate cu Rezolutia 2513 (2023) a APCE privind ,Programul spion
Pegasus si programele de tip spion similare si supravegherea secreta a statului”,*
efectuarea un studiu referitor la cadrul legislativ si practica tuturor statelor membre
ale Consiliului Europei privind supravegherea tintitd (in mod prioritar Polonia,
Ungaria, Grecia, Spania si Azerbaidjan; ulterior Germania, Belgia, Luxemburg, Tarile
de Jos si toate celelalte state membre).

2. Prin Rezolutia 2513(2023), APCE le-a solicitat unor state membre sa o informeze
pe ea, precum si pe Comisia de la Venetia, cu privire la utilizarea programului spion
Pegasus si a programelor de tip spion similare? sau sa elucideze cadrul juridic
referitor la utilizarea lor si orice mecanisme de control aplicabile.? in special, APCE
i-a solicitat Comisiei de la Venetia sa evalueze cadrul legislativ si practica tuturor
statelor membre privind supravegherea fintitd (in mod prioritar cele vizate de
Rezolutie), pentru a evalua daca astfel de cadre contin garantii adecvate si eficiente
impotriva oricarui posibil abuz de programe spion, avand in vedere Conventia si alte
standarde ale Consiliului Europei.*

3. Dnii lain Cameron, David A. Kaye, Tuomas Ojanen si Timothy Otty au actionat in
calitate de raportori pentru acest raport. Dna Tamar Kaldani, fost Prim-
Vicepresedinte si membru ales al Comitetului Consultativ al Conventiei 108 a
Consiliului Europei, a fost invitata sa se alature grupului de lucru in calitate de expert.

4. Ca raspuns la cerere, Comisia de la Venetia a efectuat un studiu comparativ
pentru a evalua regulile existente privind supravegherea tintita si, in special, privind
utilizarea programelor spion in statele sale membre. Comisia de la Venetia a analizat
prevederile legale ale statelor care au trimis informatii oficiale catre APCE?® si a celor
asupra carora membrii Comisiei/expertii de la Venetia au prezentat informatii,
raspunzand la un chestionar pregatit de raportori (CDLPI(2024)014).° Informatii
suplimentare au fost colectate prin cercetari documentare.” Materialul colectat este
disponibil in functie de tara si intrebare.

L APCE, Rezolutia 2513(2023), Pegasus si programele spion similare si supravegherea secretd efecuata de catre stat, 11
octombrie 2023. Dupa cum se explica in rezolutie si detaliat mai jos, Pegasus este un program spion dezvoltat de o companie
israeliana, NSO si este acum probabil cel mai cunoscut dintre diferitele programe spion utilizate de state Tn ultimii ani.

2 Polonia, Ungaria, Grecia, Spania si Azerbaidjan, § 11 din Rezolutie.

3 Germania, Belgia, Luxemburg si Tarile de Jos, § 13 din rezolutie.

4 § 15 din Rezolutie.

5 APCE a impartasit Comisiei de la Venetia raspunsurile primite, si anume din Azerbaidjan, Germania, Grecia, Luxemburg,
Tarile de Jos, Polonia si Spania. Belgia si Ungaria nu au trimis raspunsuri.

© Au fost primite raspunsuri la acest chestionar si la o solicitare mai generala de informatii, trimisa in februarie 2024, in care
raportorii au solicitat informatii despre cadrul juridic care reglementeaza utilizarea Pegasus si a altor programe spion
echivalente, din partea Austriei, Belgiei, Bulgariei, Bosniei si Hertegovinei, Canadei, Croatiei, Ciprului, Danemarcei, Estoniei,
Finlandei, Frantei, Germaniei, Greciei, Islandei, Irlandei, Italiei, Kosovo, Kargazstan, Liechtenstein, Lituania, Malta, Republica
Moldova, Monaco, Maroc, Tarile de Jos, Macedonia de Nord, Norvegia, Polonia, Portugalia, Roméania, San Marino, Serbia,
Republica Slovaca, Coreea de Sud, Spania, Suedia, Elvetia, Turcia, Ucraina, Regatul Unit, Statele Unite ale Americii.

" A se vedea, in special, Parlamentul European, Utilizarea Pegasus si a programelor spion de supraveghere echivalente -
Cadrul juridic existent in statele membre ale UE pentru achizitionarea si utilizarea Pegasus si a programelor spion de
supraveghere echivalente (,Studiul PEGA”), 5 decembrie 2022 si raportul Agentiei pentru Drepturi Fundamentale,
Supravegherea de catre serviciile de informatii: garantii si cai de atac ale drepturilor fundamentale in UE - actualizare din 2023
(,Raportul FRA”), 24 mai 2023. Raportul FRA ofera o actualizare partiala a rapoartelor FRA din 2015 si 2017.


https://www.venice.coe.int/webforms/documents/?pdf=CDL-PI(2024)014-e
https://www.venice.coe.int/webforms/documents/?pdf=CDL-PI(2024)014-e
https://www.venice.coe.int/webforms/documents/?pdf=CDL-PI(2024)014-e
https://www.venice.coe.int/files/Spyware/By_country-E.htm
https://www.venice.coe.int/files/Spyware/By_country-E.htm
https://www.venice.coe.int/files/Spyware/By_topic-E.htm
https://www.venice.coe.int/files/Spyware/By_topic-E.htm
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5. Raportul a fost elaborat pe baza comentariilor raportorilor si a rezultatelor
cercetarii comparative. Acesta a fost adoptat de Comisia de la Venetia la cea de-a
141-a Sesiune plenara (Venetia, 6-7 decembrie 2024).

Il. Contextul si domeniul de aplicare al raportului

6. Existd mai multi termeni care se refera la tipul de supraveghere vizata in cauza:
.program spion”, ,program de supraveghere intruziva” sau termenul mai neutru
,exploatarea retelelor informatice”. In acest raport, Comisia de la Venetia va folosi
termenul ,program spion”, care este folosit si in cererea APCE.

7. Termenul ,program spion” este un termen generic care cuprinde programe de
supraveghere intruziva care pot fi utilizate pentru a interfera cu dispozitive
electronice, in special smartphone-uri sau calculatoare, fara stirea utilizatorului, si
care-i permite operatorului s& patrunda in dispozitiv si, in functie de instrumentul
specific, sa urmareasca geo-localizarea in timp real, sa citeasca toate datele stocate
si toate comunicatiile efectuate (prin eludarea oricaror mecanisme de protectie, cum
ar fi criptarea) si sa preia controlul asupra oricaror materiale si programe disponibile
pe dispozitiv, inclusiv microfoane sau camere.® Spre deosebire de interceptarile
telefonice clasice, programele spion pot oferi eventual acces complet si retroactiv la
fisierele si mesajele create in trecut, parole si meta-date despre comunicatiile
anterioare. Articolul 2 para. 20 din Regulamentul UE 2024/1083 (legislatia europeana
privind libertatea mass-media) defineste ,programul de supraveghere intruziva”®
drept “orice produs cu elemente digitale special concepute pentru a exploata
vulnerabilitatile din alte produse cu elemente digitale care permit supravegherea
secreta a persoanelor fizice sau juridice prin controlul, extragerea, colectarea sau
analizarea datelor care provin de la astfel de produse sau de la persoanele fizice sau
juridice care utilizeaza astfel de produse, inclusiv intr-un mod nediscriminatoriu”.°

8. Programele spion pot infecta dispozitivele vizate printr-o varietate de mecanisme:
pot fi implantate prin acces fizic la un dispozitiv, dar si prin implantarea de la distanta
a unui ,trojan”, a unui virus sau a unui program. Aceasta poate implica trimiterea unui
mesaj (cum ar fi SMS, e-mail sau aplicatii de mesagerie online) care sa includa un
link catre o pagina web care, daca este vizitat, va infecta dispozitivul. Unele
instrumente folosesc asa-numitul atac ,zero-click”, in care simpla receptionare a unui
mesaj provoaca infectia programului spion, fara a fi necesara vreo interactiune a
utilizatorului. Detectarea infectiilor prin programe spion necesitd competente tehnice
de nivel inalt, iar prezenta lor pe un dispozitiv poate fi dificil de probat.!! Cele mai
intruzive programe spion, cum ar fi Pegasus, pot transforma in secret un telefon
mobil sau un calculator personal intr-un dispozitiv de supraveghere de 24 de ore din
24, permitand accesului complet al unui operator la toti senzorii si la toate informatiile
de pe dispozitivul personal.

8 Termenul ,program spion” ca atare nu este folosit in legislatia examinatad de Comisia de la Venetia. A se vedea, de asemenea,
para. 40 de mai jos.

9 Considerentul 25 din Legea europeana privind libertatea mass-mediei include ,programul spion” in sensul de ,program de
supraveghere intruziv”.

10 Regulamentul (UE) 2024/1083 al Parlamentului European si al Consiliului din 11 aprilie 2024 de instituire a unui cadru comun
pentru serviciile mass-media pe piata interna si de modificare a Directivei 2010/13/UE (Actul european privind libertatea mass-
mediei). Legea privind libertatea mass-mediei a intrat in vigoare la 7 mai 2024 si se va aplica integral incepand cu 8 august
2025.

1 |bidem, p. 7 ff.
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9. Utilizarea abuziva a programelor spion comerciale a condus la incalcari foarte
grave ale drepturilor omului. O coalitie internationala de jurnalisti de investigatie a
raportat ca peste 50 000 de persoane, inclusiv aparatori ai drepturilor omului,
oponenti politici, avocati, diplomati, sefi de state si aproape 200 de jurnalisti din 24
de tari au fost identificati ca potentiale tinte ale programelor spion de stat.'?2 Raportul
APCE a constatat ca existd tot mai multe probe ca Pegasus si programe spion
similare au fost utilizate ilegal sau in scopuri nelegitime de catre mai multe state
membre, inclusiv impotriva jurnalistilor, oponentilor politici, aparatori ai drepturilor
omului si avocati.’®* APCE a relevat, de asemenea, probe ca statele membre ale
Consiliului Europei au exportat sisteme de supraveghere intruziva cu caracteristici
similare cu Pegasus catre state terte cu regimuri autoritare si cu un risc ridicat de
incalcare a drepturilor omului.

10. Mai multe programe diferite de tip spion au fost dezvoltate, utilizate si exportate
de catre sau pentru state din intreaga lume. Extinderea considerabila a
comunicatiilor digitale a determinat statele sa gaseasca instrumente care sa permita
supravegherea in contextul aplicarii legii si al obtinerii informatiilor. Cu referire la
retelele nationale de telecomunicatii, statele au impus furnizorilor de telecomunicatii
obligatia de a permite serviciilor de politie si de informatii accesul la comunicatii intr-
o forma accesibila, ocolind criptarea, care a devenit norma pentru furnizorii de
telecomunicatii si producatorii de dispozitive. In unele jurisdictii, in special atunci
cand suspectul cunoaste faptul ca el/ea este investigat, este posibil ca o instanta sa
dispuna producatorului sau furnizorului sa ,deschida” dispozitivul. Cu toate acestea,
serviciile de politie si de informatii au sustinut c&, atunci cand o instanta nu este in
masura sa puna in aplicare o astfel de ordonanta impotriva producatorului sau a
furnizorului, si, prin urmare, nu este disponibil un acces dispus de instanta, este
necesar sa se obtina accesul intr-un fel sau altul chiar la dispozitivele de comunicatii
(laptopuri, telefoane mobile etc.).

11. Statele afirma in continuare necesitatea utilizarii programelor spion pentru a
apara securitatea nationala si publica impotriva amenintarilor, inclusiv a criminalitatii,
si impotriva activitatilor care vizeaza destabilizarea structurilor lor fundamentale
constitutionale, politice, economice sau sociale. Evolutile tehnologice limiteaza
capacitatea autoritatilor de aplicare a legii de a accesa date prin metode stabilite
anterior. Ca urmare, unele state sustin ca supravegherea intruziva a dispozitivului
suspectului este necesara pentru a-si finaliza investigatiile, in special pentru a avea
acces la date altfel protejate prin criptare.'4

12 Istorii interzise, Proiectul Pegasus: o colaborare mondialéd pentru combaterea unei infractiuni globale, 18 iulie 2021.

13 Adunarea Parlamentard a Consiliului Europei, Raportul nr. 15825, programul spion Pegasus su alte tipuri de programe
similare si supravegherea secreté efectuata de catre stat (,Raportul APCE”), 20 septembrie 2023, Expunere de motive §§ 6-
63.

4 Dupa cum a constatat Comitetul permanent belgian pentru supravegherea serviciilor de informatii si securitate: ,Fara a nega
importanta continua a metodelor si tehnicilor de informatii mai traditionale, cum ar fi colectarea si analiza de informatii umane
L,HUMINT” (Human Intelligence), este incontestabil ca utilizarea instrumentelor tehnologice de informatii si de securitate, cum
ar fi tehnologiile de infectie la distanta, este de natura sa consolideze in mod semnificativ pozitia informationala a serviciilor.
[...] Trebuie spus ca scaderea eficacitati masurilor mai traditionale de interceptare a comunicatiilor este demonstrata de
complexitatea crescanda a colectérii si procesarii informatiilor. Aceasta situatie impiedica din ce in ce mai mult, daca nu
impiedica, ciclul de informatii si obiectivele sale de a anticipa riscurile de securitate si de a oferi autoritatilor consiliere adecvata
cu privire la modul de a face fatd amenintarilor sau chiar de a le impiedica in mod direct"; a se vedea Comitetul permanent
pentru supravegherea serviciilor de informatii si securitate, monitorizarea investigatiei in urma dezvaluirilor privind utilizarea
software-ului PEGASUS, 17 octombrie 2022. A se vedea, de asemenea, Camera Comunelor, Canada, Instrumente de
investigare a dispozitivelor utilizate de Politia Regala Canadiana si aspecte conexe — Raportul Comitetului permanent pentru
accesul la informatii, protectia informatiilor personale si etica, noiembrie 2022, sectiunea privind avantajele instrumentelor
tehnologice de investigatie, pp. 8-9.


https://forbiddenstories.org/the-pegasus-project-a-worldwide-collaboration-to-counter-a-global-crime/
https://forbiddenstories.org/the-pegasus-project-a-worldwide-collaboration-to-counter-a-global-crime/
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12. Cu toate acestea, dupa cum reiese din descrierea preliminara a capacitatilor
programelor spion prezentate mai sus, riscul de supraveghere intruziva nejustificata
sau disproportionata prin utilizarea unui astfel de instrument este important. Daca nu
sunt reglementate, programele spion constituie o arma puternica de supraveghere
care poate fi folosita pentru a restrange drepturile omului, a cenzura si incrimina
criticile si disidenta, pentru a hartui (sau chiar suprima) jurnalistii, apararorii
drepturilor omului, oponentii politici $i pentru a reprima organizatiile societatii civile.
Rapoarte de expertiza substantiala stabilite de catre organizatii ale societatii civile —
in special de Citizen Lab'®, Amnesty Tech?, si AccessNow!’- au permis identificarea
unor probe semnificative ale supravegherii abuzive folosind programe de tip spion.

13. Utilizarea programelor de tip spion de catre fortele de ordine sau de serviciile de
informatii constituie un exemplu de ,supraveghere tintitd”, deoarece se concentreaza
pe persoane sau grupuri identificate. In prezentul raport, prin ,supraveghere tintita”
se intelege monitorizarea deliberatd a anumitor persoane sau grupuri de catre
serviciile de politie sau de informatii.'®

14. Tn mod traditional, supravegherea tintita implica multe resurse. Acest lucru pare
inca a fi cazul pentru utilizarea programelor spion. Programele de tip spion
exploateaza deficiente de securitate in anumite dispozitive sau aplicatii, care sunt
apoi utilizate pentru a oferi ,hackerului” controlul asupra dispozitivului in sine.'® Din
motivul expertizei tehnice semnificative necesare, unele guverne achizitioneaza
servicii de programe spion de la un operator comercial, care pot fi costisitoare.?®
Acestea fiind spuse, dupa cum a mentionat Comisia de la Venetia in Lista sa de
verificare a statului de drept, evolutiile tehnice fac supravegherea ,din ce in ce mai
usor de utilizat’.? Aceasta inseamna ca tehnologia de supraveghere devine
accesibila pentru o serie de state care ar putea sa nu dispuna de expertiza tehnica
interna, precum si de garantii sistematice in domeniul drepturilor omului. Prin urmare,
este esential ca garantiile stricte care respecta drepturile omului si statul de drept sa
se aplice dezvoltarii si utilizarii tehnologiilor precum sunt programele de tip spion,
pentru a evita oferirea statelor a puterii de a interfera cu protectia si garantiile
necesare intr-o societate democratica.

15 A se vedea, de exemplu, Citizen Lab, Pay No Attention to the Server Behind the Proxy: Mapping FinFisher’s Continuous
Proliferation, 15 octombrie 2015; “The Million Dollar Dissident: NSO Group’s iPhone Zero-Days used against a UAE Human
Rights Defender”, 24 august 2016; “HIDE AND SEEK: Tracking NSO Group’s Pegasus Spyware to Operations in 45 Countries,
18 septembrie 2018; Pegasus vs. Predator Dissident’s Doubly-Infected iPhone Reveals Cytrox Mercenary Spyware, 16
decembrie 2021; “GeckoSpy: Pegasus Spyware Used against Thailand’s ProDemocracy Movement, 17 iulie 2022;
“PREDATOR IN THE WIRES: Ahmed Eltantawy Targeted with Predator Spyware After Announcing Presidential Ambitions”, 22
septembrie 2023.

16 A se vedea, de exemplu, Amnesty Tech, Forensic Methodology Report: How to catch NSO Group’s Pegasus, 18 iulie 2021;
Dominican Republic: Pegasus spyware discovered on prominent journalist’s phone, 2 mai 2023; Global: A Web of Surveillance
— Unravelling a murky network of spyware exports to Indonesia, 2 mai 2024.

17 A se vedea, de exemplu,, Access Now, Hacking in a war zone: Pegasus spyware in the Azerbaijan-Armenia conflict, 25 mai
2023; Hacking Meduza: Pegasus spyware used to target Putin’s critic, 13 septembrie 2023; New spyware attacks exposed: civil
society targeted in Jordan, 1 februarie 2024; Exiled, then spied on: Civil society in Latvia, Lithuania, and Poland targeted with
Pegasus spyware, 30 mai 2024.

18 Spre deosebire de supravegherea strategica sau ,in masa”, care consta mai degrab3 in colectarea generalé a unor cantitati
foarte mari de date si metadate de continut electronic care sunt apoi supuse analizei computerizate cu ajutorul selectoarelor.
19 Aplicatiile sunt in mod normal concepute astfel incat sa fie ,sigilate” unele de altele. Chiar daca o vulnerabilitate poate fi
gasita, este posibil sa nu poata fi exploatata suficient. S-ar putea sa fie necesare ,atacuri” repetate si chiar si atunci s-ar putea
sa nu aiba succes. Exista adesea un element considerabil de sansa implicat daca spyware-ul va fi sau nu eficient sau nu.
Deoarece procesul real de executare de la distanta a spyware-ului va fi extrem de tehnic si de obicei consumator de mult timp,
este nevoie de o echipa de specialisti pentru a face acest lucru.

217n 2016, s-a raportat cd NSO a taxat agentiile guvernamentale cu 650.000 de dolari pentru a utiliza Pegasus pe zece tinte,
plus o taxa de instalare de 500.000 de dolari

21 Comisia de la Venetia, CDL-AD(2016)007, Lista criteriilor statului de drept, § 118.


https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2016)007-e
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2016)007-e
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15. Pe baza rezultatelor studiului comparativ privind cadrele juridice care
reglementeaza utilizarea programelor spion in statele sale membre si bazandu-se
pe jurisprudenta Curtii Europene a Drepturilor Omului Drepturi (CEDO) in materia
supravegherii tintite, Comisia de la Venetia a incercat sa identifice garantiile minime
care ar trebui sa fie stabilite atunci cand este vorba de masuri intruzive de
supraveghere tintita, pentru a preveni practicile de supraveghere ilegala.
Complexitatea cadrelor legislative in cauza, lipsa unor informatii cuprinzatoare si
practice privind punerea in aplicare a standardelor internationale existente, cum ar fi
articolul 9 din Conventia 108, precum si raritatea reglementarilor specifice
programelor de tip spion au fost factori importanti de luat in considerare la pregatirea
raportului. Exemplele mentionate in raport nu sunt exhaustive si sunt prezentate doar
in scopuri comparative. Faptul ca acestea sunt mentionate nu inseamna ca Comisia
de la Venetia le sustine tacit ca fiind compatibile cu drepturile omului si statul de
drept. in cele din urma, i va reveni CEDO, in contextul examinarii cauzelor legate de
,programe spion”??, sa stabileasca standardele minime aplicabile in acest domeniu.
O contributie importanta la definirea acestor standarde la nivel mondial poate fi, de
asemenea, furnizata de Comitetul Conventiei 108+ in cadrul lucrarilor sale privind
interpretarea articolului 11 si al mecanismului de evaluare si monitorizare care
urmeaza sa fie implementat in temeiul Conventiei 108+.

lll. Jurisprudenta Curtii Europene a Drepturilor Omului si alte standarde
europene si internationale privind programele spion®

A. Jurisprudenta Curtii Europene a Drepturilor Omului privind dreptul la
respectarea vietii private si lucrarile anterioare ale Comisiei de la Venetia

16. Nu se contesta faptul ca datele cu caracter personal continute intr-un dispozitiv,
inclusiv comunicatiile mobile/telefonice, sunt acoperite de notiunile de ,viata privata”
si ,corespondenta”. Utilizarea programelor de tip spion interfereaza direct cu dreptul
la respectarea vietii private, asa cum este consacrat la articolul 8 din Conventia
Europeana a Drepturilor Omului (CEDO) si articolul 17 din Pactul international privind
Drepturile Civile si Politice (PIDCP). O astfel de ingerinta poate fi permisa numai in
trei conditii: conditiile Tn care poate avea loc ingerinta trebuie sa fie definite in mod
clar prin lege, intr-o legislatie sau reglementare care trebuie sa fie accesibila
persoanei in cauza si sa-l protejeze de arbitrariu, in special prin precizie si
previzibilitate; ea trebuie sa urmareasca unul dintre scopurile legitime enumerate la
articolul 8 § 2 din CEDO;?* si trebuie sa corespunda unei necesitati sociale
imperioase®si sa fie proportionald cu scopul legitim urmarit, astfel incat sa poata fi
consideratd necesara intr-o societate democratica. Cele trei conditii enumerate mai
sus sunt cumulative si fiecare are o functie autonoma de indeplinit. Igerintele

2 A se vedea Curtea Europeana, Brejza c. Polonia si alte 8 (comunicare), nr. 27830/23 si alte 8, 3 iulie 2024; a se vedea, de
asemenea, Koukakis v. Grecia (comunicare), nr. 37659/22, 10 ianuarie 2024; pentru un context faptic al cazului, a se vedea
Raportul privind investigarea presupuselor incalcari si administrare defectuoasa in aplicarea dreptului Uniunii in legatura cu
utilizarea Pegasus si a unui spyware de supraveghere echivalent (2022/2077(INI)) (,Raportul PEGA”), 22 mai 2023, §§ 202-
210 si Raportul APCE, citat mai sus, Expunerea de motive §§ 31-35. Cauza a fost In cele din urma declarata inadmisibila de
Curtea Europeana din cauza abuzului de drept de aplicare, a se vedea Curtea Europeana, Koukakis v. Grecia (decizie), nr.
37659/22, 11 iunie 2024.

2 O prezentare generalad extinsa a standardelor existente si aplicabile ale Consiliului Europei si a standardelor internationale
se gaseste in Raportul APCE, citat mai sus, Expunere de motive §§ 64-80.

24 Sau, in cadrul PIDCP, sa respecte prevederile, scopurile si obiectivele Pactului, a se vedea Oficiul Tnaltului Comisar pentru
Drepturile Omului, CCPR Comentariul general nr. 16: Articolul 17 din onoare si reputatie, 8 aprilie 1988, § 3-4.

% Curtea Europeand, Dudgeon v. Regatul Unit, nr. 7525/76, 22 octombrie 1981, § 51.
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disproportionate in dreptul la respectarea vietii private nu sunt compatibile cu
Conventia, chiar si in scopul realizarii unor obiective legitime si foarte urgente.

17. In functie de circumstantele cazurilor individuale, utilizarea programelor spion
poate afecta si alte cateva drepturi si libertati ale omului (de exemplu, dreptul la un
proces echitabil, libertatea religioasa, libertatea de exprimare, libertatea de intrunire
si de asociere, libertatea de circulatie, dreptul la alegeri libere, dreptul la
nediscriminare,?® dreptul de a nu fi supus unui tratament inuman sau degradant?’) fie
direct, fie printr-un ,efect de racire” care rezulta dintr-o intruziune de prim ordin in
dreptul la viata privata, care afecteaza, de asemenea, respectul sau exercitarea de
catre persoane a celorlalte drepturi ale acestora.?® in plus, programele spion pot
afecta nu numai drepturile omului cu referire la tintele directe, ci si drepturile altor
persoane, inclusiv ale copiilor, care intra in contact cu acestea. Dreptul la protectia
vietii private (si dreptul la protectia datelor cu caracter personal, care este recunoscut
ca un atribut important al dreptului la viata privata in jurisprudenta Curtii Europene)
tinde sa fie dreptul fundamental cel mai des si cel mai direct afectat de utilizarea
programelor spion, acest raport se concentreaza asupra interferentelor cu articolul 8
din CEDO.

18. Curtea Europeana trebuie incad sa dezvolte o jurisprudenta specifica asupra
proportionalitatii utilizarii programelor de tip spion. Cu toate acestea, ea a elaborat
deja o jurisprudenta substantiala in domeniul supravegherii in general, in care a
stabilit o distinctie intre supravegherea tintita si interceptarea libera.? in cauza
Roman Zaharov v. Rusia, Marea Camera a Curtii a codificat urmatoarele garantii
minime care trebuie sa fie prevazute in lege, atunci cand este vorba de masuri de
supraveghere (secretd) tintita, pentru a evita abuzurile de putere: (i) o declaratie clara
a naturii infractiunilor care pot determina un ordin de interceptare; (ii) o definitie a

% ntr-adevar, pot aparea probleme atunci cand supravegherea se bazeaza pe algoritmi sau pe alte metode de "profilare” a
indivizilor pentru supraveghere tintita din cauza apartenentei lor la un grup rasial, etnic, cultural, religios, politic sau de alta
natura. Crearea de profiluri nediscriminatorii intr-un context de drept penal este, in principiu, un mijloc permis de activitate de
aplicare a legii: profilurile detaliate bazate pe factori care s-au dovedit statistic ca se coreleaza cu anumite comportamente
infractionale pot fi instrumente eficiente pentru a directiona mai bine resursele limitate de aplicare a legii. Cu toate acestea, o
diferenta de tratament bazata pe un criteriu precum rasa, etnia, originea nationala sau religia nu va fi compatibila cu principiul
nediscriminarii decat daca este sustinuta de motive obiective si rezonabile. Astfel, diferenta de tratament trebuie sa urmareasca
un obiectiv legitim. In plus, trebuie sa existe un raport rezonabil de proportionalitate intre diferenta de tratament si obiectivul
legitim urmarit. Rezultad ca, in cazul in care autoritatile de aplicare a legii utilizeaza profiluri largi care reflecta generalizari
neexaminate, practicile lor de supraveghere tintitd pot constitui ingerinte disproportionate in drepturile omului. In special,
crearea de profiluri bazata pe presupuneri stereotipe conform carora persoanele de o anumita "rasa", origine nationala sau
etnica sau religie sunt deosebit de susceptibile de a comite infractiuni poate duce la practici incompatibile cu principiul
nediscriminarii. Daca are loc tintirea selectiva, aceasta ar trebui sa se bazeze pe comportamentul individual, nu pe
caracteristicile Tnnascute sau pe apartenenta la un grup. A se vedea Agentia pentru Drepturi Fundamentale, Prevenirea crearii
ilegale de profiluri astazi si in viitor: un ghid, 5 decembrie 2018, in special sectiunea 2 intitulatd ,Crearea de profiluri legale:
principiu si practica”; a se vedea, de asemenea, Reteaua UE de experti independenti in domeniul drepturilor fundamentale,
crearea de profiluri etnice, decembrie 2006; Comisia Europeana impotriva Rasismului si Intolerantei, Recomandarea de politica
generald nr. 11 a ECRI privind combaterea rasismului si a discriminarii rasiale, 29 iunie 2007; Comitetul pentru eliminarea
discriminarii rasiale, Recomandarea generala nr. 36 (2020) privind prevenirea si combaterea profilarii rasiale de catre agentii
de aplicare a legii, 17 decembrie 2020.

27 Tn cel putin o jurisdictie - Regatul Unit - s-a sustinut c& utilizarea programelor spion a cauzat victimei un prejudiciu psihiatric,
astfel incat aceasta a fost exceptata de la imunitatea suverana si au putut fi initiate proceduri civile impotriva statului strain
presupus responsabil (a se vedea Al Masarir impotriva Regatului Arabiei Saudite [2023] 2 WLR 549, 19 august 2022; Shehabi
impotriva Regatului Bahrain [2024] EWCA Civ 1158, 4 octombrie 2024).

% Consiliul Europei, Programul spion Pegasus si impactul sdu asupra drepturilor omului (,Raportul DGI privind programele
spion”), 2022, capitolul 5: ,[...] Supravegherea tintita sau in masa creeaza, de asemenea, un climat de autocenzura. Temandu-
se ca fiecare actiune si miscare este sub control, oamenii vor fi mai putin predispusi sa comunice despre anumite subiecte
online sau offline. Efectul infricosator al supravegherii ar putea duce, de asemenea, la izolare sociala. Tintele, precum si rudele
si prietenii lor, s-ar putea abtine de la interactiuni de teama de a fi raniti sau supravegheati. Mai important, accesul in timp real
la datele de localizare si comunicare ar putea reprezenta, de asemenea, un risc de viatd pentru individ si i-ar pune in pericol
integritatea fizica si mentala [...].”

2 Pentru supravegherea tintita si secretd, a se vedea, printre multe altele, Curtea Europeand, Roman Zakharov v. Rusia [MC],
nr. 47143/06, 4 decembrie 2015 s iKennedy v. Regatul Unit, nr. 26839/05, 18 mai 2010; pentru interceptarea in masa, a se
vedea Curtea Europeana, Big Brother Watch si altii v. Regatul Unit [MC], nr. 58170/13 si 2 altii, 25 mai 2021 si Centrum For
Rattvisa v. Suedia [MC], nr. 35252/08, 25 mai 2021.
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categoriilor de persoane susceptibile de a fi ascultate; (iii) o limita a duratei
interceptarii; (iv) procedura care trebuie urmata pentru examinarea, utilizarea si
stocarea datelor obtinute; (v) masurile de precautie care trebuie luate la comunicarea
datelor catre alte parti; si (vi) circumstantele in care inregistrarile pot sau trebuie sa
fie sterse sau distruse.® In aceeasi hotarare, CEDO a stabilit, de asemenea, o
obligatie generala de notificare retroactiva, sub rezerva unor exceptii.3! Aplicand
jurisprudenta mentionata mai sus, CEDO a evaluat recent legislatia nationala
poloneza privind supravegherea secreta si a constatat trei incalcari separate ale
articolului 8 CEDO.*?

19. Tn schimb, supravegherea in masa le permite serviciilor de securitate s& adopte
o abordare proactiva prin cautarea pericolelor necunoscute anterior, mai degraba
decat prin investigarea celor cunoscute. Curtea Europeana s-a ocupat de problema
interceptarii in masa in cauzele istorice Big Brother Watch si altii v. Regatul Unit [MC]
si Centrum Fo6r Réttvisa v. Suedia [GC]. Curtea Europeand a constatat ca
interceptarea in masa este ,0 capacitate tehnologica valoroasa pentru a identifica
noi amenintari in domeniul digital”®® si ca este de o importanta vitald pentru statele
contractante in identificarea amenintarilor la adresa securittii lor nationale.®* Desi
articolul 8 din CEDO nu interzice utilizarea interceptarii in masa pentru a proteja
securitatea nationala si alte interese nationale esentiale impotriva amenintarilor
externe grave, iar statele se bucura de o larga marja de apreciere in a decide ce tip
de regim de interceptare este necesar, in aceste scopuri, marja discretionara care le
este acordata in cadrul implementarii unui astfel de sistem trebuie sa fie in mod
necesar redusa si mai multe garantii vor trebui stabilite.®

20. Pe baza jurisprudentei Curtii Europene, se observa ca, in pofida diferentelor, in
practica pot exista mai multe suprapuneri intre interceptarea tintita si cea in masa.
Orice intruziune cauzatd de achizitionarea datelor de comunicatii asociate este
multiplicata de interceptarea in masa, deoarece astfel de date pot fi deja analizate si
cercetate, ceea ce permite realizarea unui portret intim al persoanei in cauza prin
urmarirea activitatilor sale pe retelele de socializare, a deplasarilor sale, a obiceiurilor
sale de navigare pe internet si de comunicare, precum si a contactelor sale.*¢ Datele
in vrac pot fi analizate pentru a identifica dispozitivele individuale care prezinta un
interes, care pot face apoi obiectul unei interceptari tintite.

21. Comisia de la Venetia a luat in considerare, de asemenea, probleme de
supraveghere. In 2015, Comisia si-a actualizat Raportul privind controlul democratic
al serviciilor de securitate®’si a elaborat un raport privind controlul democratic al

30 Curtea Europeana, Roman Zakharov v. Rusia [MC], citatd mai sus, § 231.

%L Ibid., §§ 286 et ff., a se vedea sectiunea V.H de mai jos.

32 Curtea Europeana, Pietrzak si Bychawska-Siniarska si altii v. Polonia, nr. 72038/17 si 25237/18, 28 mai 2024.

33 Curtea Europeana, Big Brother Watch si altii v. Regatul Unit [MC], citatd mai sus, § 323

34 Ibidem, § 424; a se vedea, de asemenea, Comisia de la Venetia, CDL-AD(2015)011, Raport privind supravegherea
democratica a agentiilor de informatii de origine electromagnetica, § 47.

% Curtea Europeana, Big Brother Watch si altii v. Regatul Unit [MC], citatad mai sus § 347. Tn special, Curtea a examinat daca
cadrul juridic intern a definit in mod clar: (i) motivele pentru care poate fi autorizata interceptarea in mass; (ii) circumstantele in
care comunicatiile unei persoane pot fi interceptate; (iii) procedura care trebuie urmata pentru acordarea autorizatiei; (iv)
procedurile care trebuie urmate pentru selectarea, examinarea si utilizarea materialelor interceptate; (v) masurile de precautie
care trebuie luate atunci cand comunica materialul altor parti; (vi) limitele privind durata interceptarii, depozitarea materialului
interceptat si circumstantele in care aceste materiale trebuie sterse si distruse; (vii) procedurile si modalitatile de supraveghere
de catre o autoritate independentd a respectarii garantiilor mentionate mai sus si competentele acesteia de a aborda
neconformitatea; (viii) procedurile de examinare independenta a posteriori a unei astfel de conformitati si competentele cu care
este Tnvestit organismul competent in solutionarea cazurilor de neconformitate, a se vedea para. 361.

% Curtea Europeana, Pietrzak si Bychawska-Siniarska si altii v. Polonia, citatd mai sus, § 249.

37 Comisia de la Venetia, CDL-AD(2015)010, Raport privind supravegherea democratica a serviciilor de securitate.
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agentiilor de informatii de origine electromagnetica.® Prin urmare, prezentul raport
ar trebui citit impreuna cu aceste rapoarte, care vor fi mentionate in sectiunea V.
Comisia de la Venetia a adoptat, de asemenea, opinii privind legile referitoare la
supravegherea tintita.3°

B. Protectia datelor cu caracter personal

22. Desi dreptul la protectia datelor cu caracter personal nu este un drept autonom
in temeiul CEDO, Curtea Europeana a recunoscut ca protectia datelor cu caracter
personal este de o importanta fundamentala pentru exercitarea de catre o persoana
a dreptului sau la respectarea vietii private si de familie, a domiciliului si a
corespondentei.*°

23. Conventia Consiliului Europei 108,%* singurul tratat international obligatoriu din
punct de vedere juridic in domeniul protectiei datelor cu caracter personal cu
relevantd mondiala stabileste principiile de baza pentru protectia datelor, garantiile
pentru persoane si controlul operatiunilor de prelucrare a datelor, care sunt deosebit
de importante in contextul tehnologiilor de supraveghere, cum ar fi programele de tip
spion.*? Conventia 108+ modernizata*® a fost deschisa pentru semnaturi si ratificari
in octombrie 2018.44

1. Principalele exigente ale Conventiei 108+

24. Conventia 108+ stabileste cerinte mai stricte privind legalitatea prelucrarii,
necesitatea, proportionalitatea, limitarea scopului, calitatea datelor si minimizarea
datelor, reamintind ca datele cu caracter personal prelucrate trebuie sa fie adecvate,
relevante, si nu excesiv. Principiul proportionalitatii se aplica, de asemenea, in ceea
ce priveste mijloacele si metodele utilizate in timpul supravegherii. Conventia 108+
le ofera persoanelor un control mai mare asupra datelor lor personale si drepturi
consolidate.* Tn plus, se precizeaza ca exigenta unui temei juridic valabil pentru
prelucrare se aplica in toate circumstantele, fara exceptie. Printre alte obligatii,
responsabilii prelucrarii trebuie sa implementeze principiile de ,confidentialitate prin
design” si ,confidentialitate implicitd” in dezvoltarea de produse sau servicii %6 si

38 CDL-AD(2015)011, citatd mai sus.

%9 A se vedea, printre altele, Comisia de la Venetia, CDL-AD(2016)012, Polonia — Aviz referitor la Legea din 15 ianuarie 2016
de modificare a Legii privind politia si a altor acte.

40 Curtea Europeana, Satakunnan Markkinaporssi Oy si Satamedia Oy v. Finlanda, nr. 931/13, 27 iunie 2017, § 137.

41 Conventia pentru protectia persoanelor cu privire la prelucrarea automata a datelor cu caracter personal (ETS nr. 108)

42 Raportul DGI privind programele spion, citat mai sus, p. 14.

43 Conventia pentru protectia persoanelor cu privire la prelucrarea automata a datelor cu caracter personal, astfel cum va fi
modificata prin Protocolul sau CETS Nr. 223.

4 31 de tari au ratificat pana n prezent Protocolul de modificare a Conventiei 108. Conventia modernizata va intra in vigoare
dupa ratificarea de catre toate cele 55 de parti la Conventia 108 sau, incepand cu 11 octombrie 2023, dupa ratificarea
protocolului de catre 38 de parti la conventie

% La articolul 9, conventia modernizata extinde catalogul de informatii care trebuie transmise persoanelor vizate atunci cand Tsi
exercita dreptul de acces. In plus, persoanele vizate au dreptul de a lua cunostinta de rationamentul care sta la baza prelucrarii
datelor, ale caror rezultate sunt aplicate in cazul lor/ei. Dreptul de a nu fi supus unei decizii care afecteaza in mod semnificativ
persoana vizata care se bazeaza exclusiv pe o prelucrare automat, fard ca persoana vizaté s& aiba in vedere opiniile sale. Tn
sfarsit, persoanele vizate au dreptul de a se opune n orice moment prelucrarii datelor lor cu caracter personal, cu exceptia
cazului in care operatorul demonstreaza motive legitime imperioase pentru prelucrare care prevaleaza asupra intereselor sau
drepturilor si libertétilor lor fundamentale, a se vedea, de asemenea, Consiliul Europei, Conventia 108 modernizata: noutétile
pe scurt.

46 Conceptul de ,privacy by design”, conform caruia protectia vietii private a fiecarui utilizator trebuie sa inceapé in etapa de
proiectare a sistemelor informatice. Acesta a fost codificat prin Regulamentul (UE) 2016/679 (GDPR). Permite protectia maxima
a drepturilor privind datele cu caracter personal inca din faza de proiectare si in timpul fiecarei utilizari a unei noi tehnologii.
Principiul presupune ca protectia datelor cu caracter personal nu mai este o optiune pentru intreprinderi, ci o obligatie inerenta
fiecareia dintre activitatile lor.
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trebuie sa efectueze o examinare prospectiva a impactului probabil al prelucrarii
datelor asupra drepturilor omului si a libertatilor fundamentale.

25. O exigenta-cheie a Conventiei 108+ si a noii generatii de legi privind protectia
datelor este ca operatorii de date cu caracter personal (inclusiv serviciile de informatii
si politia) si, dupa caz, procesatorii de date (inclusiv dezvoltatorii si furnizorii de
servicii) trebuie sa poata demonstra ca prelucrarea datelor cu caracter personal sub
controlul lor respecta principiile (inclusiv legalitatea, limitarea scopului, minimizarea
datelor, limitarile de stocare, calitatea datelor) si obligatiile prevazute in Conventie,
inclusiv respectarea vietuu private de la concepere, respectarea vietii private in mod
implicit si evaluarea impactului asupra protectiei datelor. in plus, articolul 6 din
Conventia 108+ prevede ca datele cu caracter personal care dezvaluie originea
rasiala, opiniile politice sau convingerile religioase sau de alta natura, precum si
datele cu caracter personal privind sanatatea sau viata sexuald, nu pot fi procesate
automat decét daca legislatia nationala prevede garantii adecvate. Acelasi lucru se
aplica datelor cu caracter personal referitoare la condamnarile penale. Astfel,
aceasta dispozitie limiteaza efectiv utilizarea directa a criterillor enumerate in
practicile de supraveghere, desi utilizarea unor astfel de criterii in supraveghere nu
este intotdeauna interzisa. De exemplu, aceste criterii pot fi aplicate supravegherii
tintite in cazul in care exista informatii specifice care sugereaza ca o persoana
identificabila care indeplineste aceste caracteristici pregateste o infractiune grava
specificd sau un act care reprezintd o amenintare grava la adresa securitatii
nationale.

26. Evaluarea impactului asupra vietii private (EIVP) prevazuta la articolul 10 § 2 din
Conventia 108+ este esentiald in contextul programelor spion, intrucat este un
proces conceput pentru a descrie prelucrarea datelor cu caracter personal, pentru a
evalua necesitatea si proportionalitatea acesteia, sa identifice impactul prelucrarii
urmarite a datelor asupra drepturilor si libertatilor fundamentale ale persoanelor
vizate si sa atenueze riscurile care decurg din prelucrare. O analiza a impactului nu
trebuie neaparat sa indice faptul ca toate riscurile au fost eradicate, ci ar trebui sa
reduca la minimum riscurile cat de mult si rapid posibil si sa evalueze daca riscurile
reziduale sunt justificate.

27. Exigenta potrivit careia motivele pentru care este permisa prelucrarea datelor cu
caracter personal sa fie stabilite in mod clar si precis de lege este unul dintre
principiile fundamentale referitoare la protectia datelor cu caracter personal date
personale. Exigenta de ,calitate” a legii poate fi derivatd si din articolul 11 din
Conventia 108+, in masura in care aceasta prevede in mod explicit ca exceptiile si
restrictiile sa fie ,prevazute de lege”.#’

28. Din aceste cerinte rezulta ca legislatia care le ofera autoritatilor puterea de a
interfera cu viata privata si datele cu caracter personal prin utilizarea programelor
spion si apoi prelucrarea ulterioara a datelor cu caracter personal obtinute prin
utilizarea programelor spion trebuie sa contina dispozitii explicite si detaliate privind
persoanele autorizate sa consulte datele, natura si categoria datelor, procedura care
trebuie urmata sau utilizarea care poate fi facuta a informatiilor astfel obtinute.
Cerinta unor dispozitii legale explicite si suficient de detaliate si precise constituie,

47 Paragraful 91 din Raportul explicativ al Conventiei 108+ precizeaza, de asemenea, ca ,0 astfel de masura trebuie sa fie
prevazuta de o lege accesibila si previzibila, care trebuie sa fie suficient de detaliata”.
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de asemenea, o garantie esentiala impotriva arbitrarului si a abuzului de putere, care
este de o importantd deosebita in ceea ce priveste utilizarea programelor spion,
datorita potentialului sporit de ingerinta intruziva a acestor tehnologii de
supraveghere.

2. Securitatea nationala si protectia datelor cu caracter personal

29. Spre deosebire de dispozitile Conventiei 108, Conventia 108+ nu mai permite
excluderea in totalitate din cdmpul de aplicare al Conventiei prelucrarea datelor din
motive legate de Securitate (si apararea) nationala (articolul 11). Eventualele exceptii
de la un numar limitat de principii (articolul 5 alin. (4), articolul 7 (2), articolul 8 (1) si
articolul 9), sunt supuse conditiilor stabilite de Conventie. Anume, astfel de exceptii
trebuie: (i) sa fie prevazute de lege; (ii) sa respecte esenta drepturilor si libertatilor
fundamentale si (iii) constituie 0 masura necesara intr-o societate democratica pe
baza unor motive specificate si limitate, inclusiv ,protectia securitatii nationale, a
apararii, a sigurantei publice, interesele economice si financiare importante ale
statului, impartialitatea si independenta sistemului judiciar sau prevenirea,
investigarea si urmarirea infractiunilor penale si executarea pedepselor penale, alte
obiective esentiale de interes public general”.

30. De asemenea, in temeiul articolului 11 § 3, activitatile de prelucrare in scopuri de
securitate nationala si aparare ar trebui sa faca obiectul unei examinari si al unui
control independent si efectiv in temeiul legislatiei interne a statului Parte respectiv.

C. Activitatea institutiilor si tribunalelor internationale in materia programelor
de tip spion

31. Pe langa activitatea desfasurata de APCE, o examinare amanuntita a utilizarii
programului Pegasus si a altor programe spion a fost efectuata de Parlamentul
European, care a creat o comisie de ancheta privind utilizarea programului Pegasus
si a programelor spion echivalente de supraveghere (Comisia PEGA).*® Comisia a
elaborat un studiu privind utilizarea Pegasus si a programelor spion de supraveghere
echivalente, #° un raport ° si o recomandare adresatd Consiliului European si
Comisiei. 5! Tn 2019, Raportorul special al Organizatiei Natiunilor Unite privind
promovarea si protectia dreptului la libertatea de opinie si de exprimare a publicat un
raport privind supravegherea si drepturile omului, care a facut referire la programul
spion Pegasus ca un exemplu de piratare al dispozitivelor mobile folosit ca
instrument de supraveghere fintitd in 45 de tari.> in 2022, Comisarul ONU pentru
Drepturile Omului a constatat ca utilizarea programelor spion ,ar trebui sé se limiteze
la cazurile in care ar servi la prevenirea sau investigarea unei infractiuni grave

8 Parlamentul European, Decizia din 10 martie 2022 privind infiintarea unei comisii de ancheta pentru a investiga utilizarea
Pegasus si a programelor spion de supraveghere echivalente si definirea obiectului anchetei, precum si a responsabilitatilor, a
componentei numerice si a duratei de mandat a comisiei (2022/2586(RS0)), 10 martie 2022.

4 Studiul PEGA, citat mai sus.

50 Raportul PEGA, citat mai sus.

51 Recomandarea Parlamentului European din 15 iunie 2023 adresata Consiliului si Comisiei in urma investigarii presupuselor
fncalcari si administrare defectuoasa in aplicarea dreptului Uniunii in ceea ce priveste utilizarea Pegasus si a unui spion de
supraveghere echivalent (2023/2500(RSP)) (,Recomandarea PE”).

52 Adunarea Generala a Organizatiei Natiunilor Unite, Consiliul pentru Drepturile Omului, A/HRC/41/35, Raportul Raportorului
special privind promovarea si protectia dreptului la libertatea de opinie si de exprimare (,Raportul SR al ONU din 2019”), 28
mai 2019. A se vedea, de asemenea, Raportorul special al Organizatiei Natiunilor Unite pentru promovarea si protectia
drepturilor omului si a libertatilor fundamentale in combaterea terorismului, Reglementarea globala a comertului cu tehnologie
spyware de combatere a terorismului : propuneri de definire a domeniului de aplicare pentru o abordare conforma cu drepturile
omului (aprilie 2023).


https://www.europarl.europa.eu/doceo/document/TA-9-2022-0071_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0244_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0244_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0244_EN.html
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=A/HRC/41/35&Lang=E
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=A/HRC/41/35&Lang=E
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=A/HRC/41/35&Lang=E
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=A/HRC/41/35&Lang=E
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=A/HRC/41/35&Lang=E
https://www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/2022-12-15/position-paper-unsrct-on-global-regulation-ct-spyware-technology-trade.pdf
https://www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/2022-12-15/position-paper-unsrct-on-global-regulation-ct-spyware-technology-trade.pdf
https://www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/2022-12-15/position-paper-unsrct-on-global-regulation-ct-spyware-technology-trade.pdf
https://www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/2022-12-15/position-paper-unsrct-on-global-regulation-ct-spyware-technology-trade.pdf
https://www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/2022-12-15/position-paper-unsrct-on-global-regulation-ct-spyware-technology-trade.pdf
https://www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/2022-12-15/position-paper-unsrct-on-global-regulation-ct-spyware-technology-trade.pdf
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specifice sau a unui act care reprezintd o amenintare grava la adresa securitatii
nationale. Utilizarea sa ar trebui sa vizeze strict o investigatie a persoanei sau a
persoanelor suspectate de comiterea sau ca au comis astfel de acte. Aceasta ar
trebui sa fie o masuréa de ultim resort [.] toate méasurile mai putin intruzive ar fi trebuit
sé fie epuizate sau sé se dovedeasca a fi inutile si ar trebui séa fie strict limitate in
ceea ce priveste domeniul de aplicare si durata. Trebuie accesate si colectate numai
datele relevante. Masurile ar trebui, de asemenea, sa faca obiectul unui control
independent riguros, si supusa unei aprobaéri prealabile de cétre un organism judiciar.
[...]”®® In 2023, Comisarul pentru Drepturile Omului al Consiliului Europei a publicat
un comentariu in care le solicita statelor membre ale Consiliului Europei sa impuna
un moratoriu strict asupra exportului, vanzarii, transferului, si utilizarii programelor de
tip spion extrem de intruzive cu zero-click, cum ar fi Pegasus, si sa implementeze
un cadru legislativ precis si care respecta drepturile omului pentru utilizarea
tehnologiei moderne de supraveghere.>*

32. Alte materiale relevante, printre altele, includ raportul actualizat al Agentiei pentru
Drepturi Fundamentale din 2023 privind ,Supravegherea de catre serviciile de
informatii”, >° care a actualizat partial rapoartele din 2015 si 2017 ale aceleiasi agentii
si ofera o examinare cuprinzatoare a mecanismelor de control existente in tarile UE
si raportul Consiliului Europei din 2022 privind programul spion Pegasus si impactul
acestuia asupra drepturilor omului.>®

33. In 2024, Lagea europeand pentru libertatea presei, mentionatd anterior, in
considerentele sale 25 si 26, a stabilit anumite garantii care trebuie respectate pentru
a permite utilizarea legala a programelor de supraveghere intruziva impotriva
furnizorilor de servicii media.>” Articolul 4 § 3 din Lege, in conformitate cu protectia
larga a jurnalistilor recunoscuta de dreptul international al drepturilor omului in

%3 Consiliul pentru Drepturile Omului, Dreptul la viata privata in era digitald, Raportul Oficiului Tnaltului Comisar al Natiunilor
Unite pentru Drepturile Omului, AAHRC/51/17, 4 august 2022

54 Consiliul Europei, comisar pentru drepturile omului, Un program spion extrem de intruziv ameninta esenta drepturilor omului,
27 ianuarie 2023.

%5 Raportul FRA, citat mai sus.

56 Raportul DGI privind programele spin, citat mai sus, p. 14.

5 Considerentele (25) si (26) Programul de supraveghere intruziva, care include in special ceea ce este denumit in mod obisnuit
«spyware», reprezinta o forma deosebit de invaziva de supraveghere a profesionistilor din mass-media si a surselor acestora.
Acesta poate fi utilizat pentru a inregistra in secret apeluri sau pentru a utiliza in alt mod microfonul unui dispozitiv al utilizatorului
final, pentru a filma sau fotografia persoane fizice, masini sau imprejurimile acestora, pentru a copia mesaje, pentru a accesa
date de continut criptate, pentru a urmari activitatea de navigare, pentru a urmari geo-localizarea sau pentru a colecta alte date
ale senzorilor sau pentru a urmari activitatile pe mai multe dispozitive ale utilizatorilor finali. Aceasta are efecte disuasive asupra
liberei exercitari a activitatilor economice n sectorul mass-mediei. Aceasta pune in pericol, in special, relatia de incredere a
jurnalistilor cu sursele lor, care este nucleul profesiei jurnalistice. Avand in vedere caracterul digital si intruziv al unui astfel de
software si utilizarea transfrontaliera a dispozitivelor, acesta are un impact deosebit de negativ asupra exercitarii activitatilor
economice de catre furnizorii de servicii mass-media pe piata interna. Prin urmare, este necesar sa se asigure ca furnizorii de
servicii mass-media, inclusiv jurnalistii, care si desfasoara activitatea pe piata interna a serviciilor mass-media se pot baza pe
o protectie armonizaté solida in ceea ce priveste implementarea unui software de supraveghere intruziv in Uniune, inclusiv in
cazul in care autoritatile statelor membre recurg la parti private pentru a-l implementa; (26) Software-ul de supraveghere
intruziva ar trebui sa fie utilizat numai in cazul in care este justificat de un motiv imperativ de interes public, este prevazut de
dreptul Uniunii sau de dreptul intern, este in conformitate cu articolul 52 alineatul (1) din carta, astfel cum a fost interpretat de
Curtea de Justitie si cu alte tipuri de drept al Uniunii, a fost autorizat ex ante sau, n cazuri exceptionale si urgente, confirmate
ulterior de o autoritate judiciara sau de o autoritate decizionala independenta si impartiala, aceasta apare in cadrul anchetelor
privind infractiunile enumerate la articolul 2 alineatul (2) din Decizia-cadru 2002/584/JAl a Consiliului (9), care se pedepsesc in
statul membru in cauza cu o pedeapsa privata de libertate sau cu o masura de siguranta privative de libertate cu o perioada
maxima de cel putin trei ani sau in cadrul anchetelor privind alte infractiuni grave care se pedepsesc in statul membru in cauza
cu o pedeapsa privativa de libertate o pedeapsa sau o masura de siguranta cu o duratd maxima de cel putin cinci ani, astfel
cum este stabilita de dreptul intern al statului membru respectiv, si cu conditia ca nicio altd masura mai putin restrictiva sa nu
fie adecvata si suficientd pentru a obtine informatiile solicitate. Potrivit principiului proportionalittii, drepturile si libertatile unei
persoane nu pot fi restranse decat daca acestea sunt necesare si raspund efectiv obiectivelor de interes general recunoscute
de Uniune. Astfel, in ceea ce priveste in mod specific utilizarea programelor informatice de supraveghere intruziva, este necesar
sa se verifice daca infractiunea in cauza atinge un prag de gravitate prevazut in prezentul regulament, daca, in urma unei
evaluari individuale a tuturor circumstantelor relevante intr-un anumit caz, este posibil ca cercetarea si urmarirea penalé a
infractiunii respective”


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/442/29/PDF/G2244229.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/442/29/PDF/G2244229.pdf?OpenElement
https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights
https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights
https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights
https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights
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calitate de ,céine de paza” public al societatii democratice, prevede standardul
implicit conform caruia statele membre trebuie s& asigure protectia surselor
jurnalistice si a comunicatiilor confidentiale si sa nu implementeze programe de tip
spion impotriva furnizorilor de servicii media sau altii care ar putea implica divulgarea
surselor si a comunicatiilor. Articolul 4 § 5 prevede derogari de la aceasta protectie
standard, si anume pentru instalarea de programe intruzive de supraveghere, numai
in circumstante specifice (a se vedea paragraful 95 de mai jos).

34. Curtea de Justitie a Uniunii Europene (CJUE) a abordat, de asemenea, utilizarea
tehnologiilor de supraveghere si impactul acestora asupra drepturilor fundamentale
intr-o serie de cazuri de referinta®®.

IV. Constatari comparative privind legislatia si practica in materia
programelor de tip spion

35. In vederea realizarii unui studiu comparativ privind cadrul legislativ al statelor
sale membre privind utilizarea programelor spion, comisia de la Venetia s-a bazat pe
garantiile care au fost elaborate de Curtea Europeana in jurisprudenta sa privind
supravegherea tintita. °° In special, ea l-ea solicitat membrilor sdi s& furnizeze
informatii cu privire la urmatoarele aspecte: (i) daca cadrele juridice interne permit
utilizarea programelor spion ca instrument de supraveghere tintita in cadrul
anchetelor penale sau de informatii; (ii) daca existd norme specifice (care acopera
in special domeniul de aplicare ratione materiae, temporis si personae) sau daca se
aplicda normele generale privind supravegherea directionata (interceptarea
comunicatiilor); (iii) tipul de date, dupa caz, care ar putea fi colectate cu ajutorul
programelor spion; (iv) existenta unei evaluari oficiale a necesitatii sau a valorii
adaugate a programelor spion; (v) organele responsabile de autorizarea/aprobarea
masurilor de supraveghere directionata in cadrul anchetelor penale si de informatii;
(vi) mecanismele nationale de control instituite pentru activitatile serviciilor de
securitate; si (vii) existenta unui mecanism de notificare post-supraveghere sau a
oricaror alte remedii.

36. Exemplele raportate nu sunt exhaustive si se bazeaza numai pe datele
disponibile, in special pe raspunsurile furnizate la chestionar si pe informatiile care
au fost colectate in alt mod de catre raportori. In plus, Comisia de la Venetia

%8 Printre altele, CJUE, Digital Rights Ireland si Seitlinger si altii, cauzele conexate C-293/12 si C-594/12, 8 aprilie 2014; Tele2
Sverige AB/Post- och telestyrelsen si Secretary of State for the Home Department/Tom Watson si altii, cauzele conexate C-
203/15 si C-698/15, 21 decembrie 2016; Maximillian Schrems impotriva Comisarului pentru protectia datelor, cauza C-362/14,
6 octombrie 2015; Privacy International/Secretary of State for Foreign and Commonwealth Affairs si altii, cauza C-623/17, 6
octombrie 2020; La Quadrature du Net si altii/Premier ministre si altii, cauzele conexate C-511/18, C-512/18 si C-520/18, 6
octombrie 2020. Rapoartele FRA din 2015, 2017 si 2023 includ liste cuprinzatoare ale hotararilor judecatoresti ale CJUE cu
privire la aspecte legate de supraveghere. O hotarare recenta a Marii Camere a CJUE (CG impotriva Bezirkshauptmannschaft
Landeck, cauza C-548/21, 4 octombrie 2024) s-a referit la accesul politiei la datele continute intr-un telefon mobil, o ingerinta
conexa, dar mai putin intruziva, in implementarea unui software de supraveghere intruziva. Desi a recunoscut ca datele cu
caracter personal stocate pe un telefon mobil pot constitui o ingerinta deosebit de grava n drepturile fundamentale ale persoanei
vizate, Curtea a constatat ca a considera ca numai lupta impotriva infractiunilor grave este de natura sa justifice accesul la
datele continute intr-un telefon mobil ar limita in mod nejustificat competentele de investigare ale autoritatilor competente. Acest
lucru ar duce la un risc crescut de impunitate pentru infractiunile in general si, prin urmare, la un risc pentru crearea unui spatiu
de libertate, securitate si justitie in Uniunea Europeana. Cu toate acestea, Curtea a constatat ca o astfel de ingerinta in viata
privata si in protectia datelor trebuie sa fie prevazuta de lege, ceea ce implica faptul ca legiuitorul national trebuie sa defineasca
elementele care trebuie luate in considerare pentru un astfel de acces, precum natura sau categoriile infractiunilor in cauza.
Pentru a asigura respectarea principiului proportionalitatii in fiecare caz specific, accesul la date trebuie sa fie supus autorizarii
prealabile a unei instante sau a unei autoritati independente, cu exceptia cazurilor de urgenta justificate Th mod corespunzator.
In sfarsit, persoana vizatéa trebuie sa fie informata cu privire la motivele autorizarii de indata ce furnizarea acestor informatii nu
mai este susceptibila s& puna in pericol investigatiile.

59 A se vedea para. 18 de mai sus.
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reitereaza faptul ca exemplele citate in raport sunt prezentate doar in scopuri
comparative si nu pentru a aproba o abordare anumita.

A. Baza legala de utilizare a programelor spion ca instrument de
supraveghere tintita

37. Pe baza garantiilor mentionate mai sus, Comisia de la Venetia a examinat in
primul rand cadrul juridic existent pentru utilizarea programelor spion in statele sale
membre. S-a constatat ca relativ putine state au elaborat o legislatie care
reglementeaza in mod specific utilizarea instrumentelor de supraveghere
intruziva/programe spion: Canada, Danemarca, Finlanda, Germania, Italia,
Luxemburg, Tarile de Jos, Norvegia, Spania, Suedia, Elvetia si Regatul Unit. in
Austria, legislatia privind utilizarea programelor spion a fost introdusa initial n
contextul anchetelor penale. Cu toate acestea, ea a fost ulterior anulata de Curtea
Constitutionala care a considerat ca aceasta constituie o ingerinta disproportionata
in drepturile omului.® In unele dintre statele mentionate mai sus, au fost instituite
norme specifice (ratione materiae, ratione personae si ratione temporis), care se abat
de la cadrul general in vigoare pentru masurile de supraveghere tintita (a se vedea
mai jos sectiunea IV.C). in Belgia, Bulgaria, Estonia, Franta, Ungaria, Lituania,
Republica Moldova, Macedonia de Nord, Polonia, Roméania si Republica
Slovaca, desi nu este reglementata separat si autonom, utilizarea programelor spion
ar fi permisa in conformitate cu notiunea de ,mijloace tehnice speciale/masuri
speciale de investigare”. In cazul statelor in care nu existd o legislatie specifica
privind programele spion, pe baza informatiilor disponibile, in cazul in care utilizarea
programelor spion nu este prima facie interzisa in mod expres, este posibil ca
normele generale privind supravegherea tintita sa se aplice, iar programele spion sa
fie considerate ca o metoda care permite obtinerea unor date relevante, fara norme
specifice. Desi nu este reglementata in mod specific, jurisprudenta tribunalelor din
Statele Unite demonstreaza ca utilizarea interna a oricarei tehnologii de
supraveghere ar trebui sa fie reglementatad de cerinte stricte privind mandatul, iar
utilizarea acesteia ar trebui sa aiba un domeniu de aplicare restrans®?.

38. Legislatia in vigoare in tarile care reglementeaza in mod specific programele
spion precede in mare parte dezvaluirile ,Pegasus”. Numai in Grecia a fost introdusa
o legislatie specifica in urma dezvaluirilor privind utilizarea abuziva a programelor
spion, stabilind, printre altele, un nou cadru juridic pentru ridicarea confidentialitatii

0 A se vedea para. 70 de mai jos

61 Al patrulea amendament al Constitutiei Statelor Unite oferd fundamentul cadrului legal american care guverneaza
supravegherea in sistemul de justitie penald. O decizie de referinta este Curtea Suprema din 2018 Carpenter v. Statele Unite,
care a gasit neconstitutionala utilizarea fara mandat a informatiilor de localizare a site-urilor celulare, oferind astfel persoanelor
protectie impotriva guvernului care cauta date personale de la terti. Carpenter a furnizat un set de factori pentru a evalua
constitutionalitatea unor astfel de practici de supraveghere atunci cand sunt efectuate fara un mandat judiciar, inclusiv factori
de relevanta deosebita pentru spyware, cum ar fi, printre altele, natura revelatoare a informatiilor colectate si cantitatea de date
solicitate de guvern. Instantele inferioare au constatat ca proteciiile celui de-al patrulea amendament constrang utilizarea de
catre guvern a tehnologiilor care pot fi similare cu spyware-ul, asa cum sunt definite mai sus. De exemplu, Tn Statele Unite v.
Wilson, Curtea de Apel a SUA pentru al noudlea circuit a constatat ca instalarea de catre fortele de ordine a malware-ului de
supraveghere pe computerul unui inculpat fara mandat a fost o perchezitie si confiscare ilegala. n Statele Unite v. Instantele
din Saboonchi au sustinut ca utilizarea de catre fortele de ordine a malware-ului pentru a activa de la distanta camera web a
laptopului inculpatului a fost o perchezitie neconstitutionala. Aceste cazuri conduc la concluzia ca spyware-ul, avand in vedere
caracterul sau intruziv, ar fi probabil guvernat strict de cerintele de garantie si de domeniul de utilizare. Acestea fiind spuse,
aplicabilitatea legii in general la supravegherea digitala ar putea fi intr-un anumit schimb. De exemplu, o curte de apel in Tuggle
v. Statele Unite a constatat ca utilizarea pe termen lung a unei camere de supraveghere pentru a monitoriza casa unei persoane
este rezonabila in conformitate cu al patrulea amendament.
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comunicatiilor si autorizand achizitionarea programelor spion de catre autoritatile
statului.®?

39. In statele in care utilizarea programelor spion este reglementatd in mod explicit,
in mod normal, acestea pot fi utilizate atat de catre agentii repsonsabili de aplicarea
legii in contextul anchetelor penale, cat si de catre agentiile de securitate in contextul
anchetelor de informatii care urmaresc prevenirea amenintarilor la adresa securitatii
nationale.%® Uneori, autorizatia legala de a utiliza programe spion poate fi gasita in
aceeasi lege, uneori in legi distincte.

40. Printre statele care permit utilizarea programelor spion, nu sunt disponibile date
cu privire la instrumentul exact pe care il utilizeaza autoritétile,®* in special, daca sunt
utilizate programe spion comerciale sau daca statul si-a dezvoltat propriile
instrumente. Este posibil ca statele cu o vasta experienta si resurse in domeniul
informatiei de origine electromagnetica sa-si fi dezvoltat propriile instrumente. Pe
baza raspunsurilor primite, Comisia de la Venetia a putut observa urmatoarele: in
Tarile de Jos, Centrul de Cercetare si Date al Ministerului Justitiei si Securitatii din
Tarile de Jos a publicat un raport de evaluare privind competentele de supraveghere
ale autoritatilor de aplicare a legii din Tarile de Jos; acest raport a clarificat faptul ca
politia olandeza a folosit un instrument comercial in ,marea majoritate” a cazurilor.
Cu toate acestea, denumirea instrumentului comercial nu este public. n Elvetia,
Tribunalul Administrativ Federal, printr-o hotarare din 9 ianuarie 2022,% statuand
asupra recursului unui avocat care a solicitat accesul la contractul privind programul
spion utilizat de Oficiul Federal al Politiei si Serviciul de Informatii al Confederatiei, a
declarat ca exista un interes public important pentru a determina daca programul
achizitionat de Elvetia este Pegasus. Curtea a considerat ca cunoasterea
informatiilor solicitate ar putea pune in pericol masurile luate de Elvetia in cazul unei
amenintari concrete la adresa securitatii sale interne si externe, ceea ce, la randul
sau, ar impiedica activitatea autoritatilor de aplicare a legii.

B. Tipul de informatii care pot fi colectate prin intermediul programelor spion

41. Comisia de la Venetia a colectat in continuare informatii cu privire la tipul de date
care pot fi colectate prin intermediul programelor spion in tarile care le
reglementeaza in mod specific. In Canada, datele care pot fi colectate sunt limitate
la comunicatiile private, la datele de transmisie si/sau la achizitionarea de date
statice de pe dispozitive electronice. in Danemarca, legea nu stabileste nicio limitare
specifica in acest sens. in Finlanda, legea nu permite supravegherea tehnica pentru

62 Utilizarea programului spion de catre agentiile de stat poate fi permisa, in conditiile unui decret prezidential care nu a fost
emis pana in prezent (articolul 13 din legea 5002 din 2022).

% In Italia, legea nu face nicio referire explicité la posibilitatea de a utiliza spyware ca mijloc de interceptare a informatiilor; Cu
toate acestea, unii autori, prin interpretare, permit aceasta posibilitate; ih Norvegia, Serviciul de Informatii nu poate utiliza
supravegherea tintita sau alte tipuri de supraveghere a persoanelor din Norvegia; in Spania, nu exista o reglementare specifica
privind utilizarea oricarui spyware (inclusiv Pegasus) de catre serviciile de informatii.

5 Desi in tarile in care este utilizat, programul spion este numit cu denumiri diferite: software/program in Finlanda (sectiunea
42 din Legea privind masurile coercitive si sectiunea 42 din Legea privind informatiile militare), Norvegia (articolul 216 p din
Legea de procedura penald) si Spania (capitolul IX, titlul VIII din Codul de procedura penald); interceptor informatic in Italia
(,captatore informatico”, astfel cum este definit la articolul 1 litera (m) din Decretul ministerial din 6 octombrie 2022 ca "orice
sistem deghizat, inoculat de la distanta, care, prin eliminarea efectelor care impiedica cunoasterea comunicarii sau a datelor,
permite interceptarea continutului audio-video si a datelor schimbate sau permite interceptarea conversatiilor fata in fata; si
colecteaza de la distanta pozitille ocupate de echipamentele din teritoriu"); instrument/implant de investigatie pe dispozitiv in
Canada; dispozitiv tehnic in Tarile de Jos (Regulamentul dispozitivelor tehnice in dreptul procesual penal publicat la 11 iulie
2018 si articolul 45 din Legea olandeza privind serviciile de securitate si informatii); ,software guvernamental” sau ,GovWare”
in Elvetia (asa cum se indica in raportul explicativ al guvernului privind modificarile aduse Codului penal elvetian).

% Disponibil aici; hotararea nu este inca definitiva - cazul este pendinte la Curtea Suprema Federala.


https://bvger.weblaw.ch/pdf/A-1310-2022_2024-01-09_56ada72b-8077-4a1d-8bc5-860a7c3d37f7.pdf
https://bvger.weblaw.ch/pdf/A-1310-2022_2024-01-09_56ada72b-8077-4a1d-8bc5-860a7c3d37f7.pdf
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colectarea informatiilor privind comunicatiile in direct si nici pentru datele de
identificare ale acestora. ®® In Germania, campul de aplicare al ,infiltrarilor
tehnice/perchezitiilor online” (asa cum sunt definite de Curtea Constitutionala
Federala) a fost considerabil limitat in urma unei hotarari de referinta a Curtii
Constitutionale Federale (Decizia BvR 370/07).57 In special, articolele 100d din
Codul de procedura penala si articolul 49 § 7 din Legea Oficiului Federal de Politie
Criminala prevad ca, in cazul in care exista elemente de fapt care sa permita
presupunerea ca o0 masura de cautare online va conduce doar la descoperiri in
domeniul esential al vietii private, masura este inadmisibild. in plus, pe céat posibil,
trebuie sa se ia masuri tehnice pentru a se asigura ca datele referitoare la domeniul
esential al vietii private nu sunt colectate. in urma Legii din iulie 2021 care urméarea
adaptarea legii de protectie constitutionald (Gesetz zur Anpassung des
Verfassungschutzrechts), cele 19 servicii de informatii germane au dreptul de a
utiliza troieni pentru a citi comunicarea in curs pe calculatoare sau smartphone-uri si
chiar date de comunicare din trecut.®® in Italia, desi programul de supraveghere
intruziva are un potential mare de intruziune,®® Parlamentul italian a reglementat in
mod expres utilizarea acestui instrument de anchetd numai pentru interceptarea
conversatiilor fata in fata si numai pe dispozitive mobile. In Luxemburg, politia poate
utiliza programe spion pentru a captura date informatice, pe cand Serviciile de
Securitate pot cauta, intr-o maniera tintita, informatiile necesare pentru indeplinirea
uneia dintre misiunile sale, sau monitorizarea si controlul comunicatiilor care nu pot
fi interceptate din punct de vedere tehnic utilizdnd retele normale de
telecomunicatii.” in Tarile de Jos, legea nu defineste datele care pot fi colectate de
autoritatile de aplicare a legii, ci se refera mai degraba la metodele prin care datele
pot fi colectate sau modificate.’”* Serviciul General de Informatii si Securitate si
Serviciul Militar de Informatii si Securitate sunt autorizate sa intercepteze, sa
primeasca, sa inregistreze si sa asculte orice forma de conversatie, telecomunicatie
sau transmitere a datelor utilizand un instrument tehnic printr-un lucru automatizat,
indiferent de locatia acesteia. Aceasta autoritate include, de asemenea, puterea de
a decripta conversatiile, telecomunicatiile sau transmisiile de date.” in Norvegia,
citirea poate include comunicatii, date stocate electronic si alte informatii despre
utilizarea sistemului informatic sau a contului de utilizator.”® In Spania, articolul 588

% Articolul 23 § 2 din Legea privind masurile coercitive, articolul 23 § 2 din Legea politiei si articolul 32 § 2 din Legea privind
informatiile militare.

7 BVerfG, Hotararea Primului Senat din 27 februarie 2008 - 1 BvR 370/07 -, (traducere engleza), paragrafele 166 si
urmatoarele. Aceasta autoritate este totusi limitata la supravegherea comunicatiilor si nu permite accesul la alte informatii de
pe hard disk sau cloud. Programul utilizat trebuie sa se limiteze strict la supravegherea comunicatiilor.

58 Studiul PEGA, citat mai sus, § 4.5.

% Instrumentul folosit este potential capabil sa intercepteze comunicatiile dintre computere si sisteme telematice (e-mailuri,
mesaje WhatsApp, conversatii Skype etc.), sa activeze microfoane si/sau camere si GPS, sa inregistreze tot ceea ce este tastat
pe tastatura (asa-numita functie de inregistrare a tastelor) si tot ceea ce apare pe ecran (asa-numita functie de capturi de
ecran). De asemenea, se poate infiltra in memoria dispozitivelor in care sunt stocate datele, capturand astfel toate datele si
informatiile continute sau care trec prin dispozitivul infectat, precum si modificand orice informatie stocata sau transmisa.

0 Articolul 8 alineatul 1 litera (c) din Legea SRE.

" Aceste metode includ: (i) determinarea caracteristicilor lucrarii automate sau ale utilizatorului, cum ar fi identitatea sau locatia;
(i) executarea puterii speciale de investigare a interceptarii tintite. Este posibil sa interceptati comunicatii, cum ar fi e-mailul sau
cuvantul vorbit, folosind un dispozitiv tehnic (inclusiv software). Acest lucru este detaliat in raportul explicativ al Legii privind
criminalitatea informatica Ill (de exemplu, seria parlamentara Il 2015-2016, 34372, nr. 3, p. 9); (iii) executarea puterii speciale
de investigare a observarii sistematice, de exemplu, pentru a determina locatia dispozitivului utilizat (de exemplu, seria
parlamentara 1l 2015-2016, 34372, nr. 3, p. 14); (iv) inregistrarea datelor stocate in lucrarea automatizata; (v) inaccesibilizarea
datelor, cum ar fi materialele care contin abuzuri asupra copiilor (seria parlamentara 1l 2015-2016, 34372, nr. 3, p. 29), cfr.
Articolul 126nba alineatul (1) litera (a) din Codul de procedura penala olandez.

2 Articolul 47 alineatul (1) si articolul 45 alineatul (2) litera (b) litera (d) din Legea privind serviciile de securitate si de informatii
3 Articolul 216 o § 4. De remarcat este prevederea conform careia citirea datelor trebuie aranjata astfel incat nicio informatie
sa nu fie capturata in mod inutil despre utilizarea sistemului informatic de catre altcineva decat suspectul. Citirea trebuie
efectuata astfel incat sa nu existe riscul inutil de intrerupere a functionarii sau de deteriorare a echipamentelor sau a datelor.
Politia trebuie sa previna, in masura posibilului, riscul ca, ca urmare a punerii in aplicare, o persoana sa poata obtine acces
neautorizat la sistemul informatic sau la informatiile protejate sau sa comita alte infractiuni.
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septies(a) din Codul de procedura penala prevede ca un program spion poate fi
instalat pentru a examina continutul unui calculator, dispozitiv electronic, sistem
informatic, instrument de stocare a datelor in masa sau baza de date, fara cunostinta
proprietarului sau a utilizatorului. In Suedia, programele spion pot fi folosite nu numai
pentru a intercepta date sau pentru a monitoriza informatiile de comunicare si
localizare, ci si pentru a efectua supravegherea audio si prin camera.’ in Elvetia,
utilizarea programelor spion in cadrul procedurilor penale este limitata fara echivoc
la interceptarea si recuperarea continutului comunicatiilor si metadatelor de
telecomunicatii in forma non-codata.” Nu exista limitari aparente in ceea ce priveste
datele colectate in cadrul procedurilor de informatii; cu toate acestea, articolul 26 §
d din Legea Federala Elvetiana din 25 septembrie 2015 privind Serviciul de Informatii
(,IntelSA”) prevede ca intruziunea in sistemele si retelele informatice poate fi
efectuatd nu numai pentru a colecta informatii disponibile acolo sau transmise de
acolo, ci si pentru a perturba, impiedica sau incetini accesul la informatii in cazul in
care sistemele si retelele informatice sunt utilizate pentru atacuri asupra
infrastructurilor critice. In Regatul Unit, articolul 99 § 2 din Legea privind puterile de
investigare din 2016 prevede ca comunicatiile, datele despre echipamente sau orice
alte informatii care pot fi obtinute printr-un mandat de interferenta tintitd a
echipamentului.

42. Tn mai multe tari care utilizeaza programe spion, datele protejate de secretul
profesional al unui avocat sau medic sau de secretul surselor unui jurnalist nu pot fi
colectate sau analizate, sau exista proceduri specifice’®.

C. Norme specifice ratione materiae, personae si temporis in statele care
reglementeaza utilizarea programelor spion

" Cfr. Sectiunea 2 din Legea (2020:62) privind citirea datelor secrete. Statisticile publicate de procurorul general arata insa ca
autorizatia de a activa supravegherea video de la distanta pe un dispozitiv a fost acordata doar de patru ori in 2023. Autorizatia
de a activa supravegherea audio de la distanta pe un dispozitiv a fost, de asemenea, acordata doar de patru ori in 2023.

S Articolul 269ter din Codul de procedura penala.

5 A se vedea, de exemplu, in Belgia, articolul 18/9 § 4 din L. R&S prevede ca o metoda exceptionala poate fi utilizatd impotriva
unui avocat, medic sau jurnalist sau a mijloacelor de comunicare pe care le utilizeaza in scopuri profesionale, numai daca
serviciul de informatii si securitate are dovezi prealabile serioase ca avocatul, medicul sau jurnalistul este sau a fost implicat
personal si activ in crearea sau dezvoltarea unei amenintari potentiale grave. Articolul 2 § 2 din lege interzice insa serviciilor de
informatii si securitate sa obtina, sa analizeze sau sa exploateze date protejate de secretul profesional al unui avocat sau medic
sau de secretul surselor unui jurnalist; in Finlanda, articolul 82 din Legea privind informatiile militare prevede ca interceptarea
telecomunicatiilor, colectarea de date, cu exceptia interceptarii telecomunicatiilor, interceptarea la fata locului, observarea
tehnica, informatiile privind semnalele radio sau informatiile privind traficul de retea nu vizeaza comunicatiile sau informatiile cu
privire la care o parte nu poate depune marturie sau are dreptul de a refuza sa depuna marturie (secretul profesional in relatia
dintre un avocat si clientul sau; privilegiul clerului si privilegiul medic-client). Dispozitii similare pot fi gasite in Legea privind
masurile coercitive si Legea politiei. n Luxemburg, articolul 88-2 § 6 alineatul (3) prevede ca instalarea dispozitivului tehnic
mentionat la alineatele (2) si (3) ale articolului 88-1 nu poate fi efectuata, sub sanctiunea nulitatii, in spatiile utilizate in scopuri
profesionale, in locuinta sau in dependintele acesteia in sensul articolelor 479, 480 si 481 din Codul penal, sau vehiculul unui
avocat, medic, jurnalist profesionist sau editor. Tn Tarile de Jos, este prevazutd o procedura speciala in cazul in care masura
de informatii este efectuata impotriva unui jurnalist sau a unui avocat (art. 30 din Legea privind servicile de informatii si
securitate din 2017). Tn cazul in care mésura de supraveghere este utilizata impotriva unui jurnalist si acest lucru poate duce la
dezvaluirea identitatii unei surse a jurnalistului catre serviciul de informatii si securitate, autorizatia pentru exercitarea acestei
competente trebuie acordata de instanta districtuala din Haga, mai degraba decat de ministru. Instanta va aplica aceleasi criterii
pe care le-ar aplica altfel ministrul, inclusiv respectarea principiilor necesitatii, proportionalitatii si subsidiaritatii. Instanta poate
autoriza exercitarea competentei pentru o perioada de cel mult patru sdptamani, in loc de limita obisnuita de trei luni. n Suedia,
Legea 2020:62 privind citirea datelor secrete (§ 11) interzice utilizarea supravegherii tintite prin intermediul programelor spion
pe computerele sau telefoanele jurnalistilor, avocatilor, medicilor sau preotilor; in Elvetia, articolul 271 din Codul de procedura
penala prevede ca, in cazul supravegherii unei persoane care apartine uneia dintre categoriile profesionale enumerate la
articolele 170-173, sortarea informatiilor care nu sunt relevante pentru obiectul anchetei sau pentru motivul pentru care
persoana in cauza este supusa supravegherii trebuie efectuata sub conducerea unei instante. Aceasta sortare se realizeaza in
asa fel incat autoritatile de urmarire penala sa nu fie la curent cu niciun secret profesional. Datele aruncate trebuie distruse
imediat; nu pot fi utilizate. Sortarea preliminara a informatiilor mentionate la alineatul (1) nu trebuie efectuata daca: a. exista
motive serioase de suspiciune impotriva titularului secretului profesional si b. exista motive speciale pentru a face acest lucru.
Dispozitii similare sunt cuprinse la articolul 58 din Legea federala elvetiana din 25 septembrie 2015 privind serviciul de informatii
(,IntelSA”) pentru supravegherea tintita efectuata de serviciile de securitate.
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43. Dupa cum s-a mentionat mai sus, anumite state au elaborat norme specifice
pentru utilizarea instrumentelor de supraveghere intruziva, cum ar fi programele
spion, si au adaptat in consecinta cerintele pentru ca agentiile de aplicare a legii si
agentiile de informatii sa utilizeze aceste instrumente, in special in ceea ce priveste
aplicabilitatea ratione materiae si temporis a masurii de supraveghere. Aceasta
sectiune ofera o imagine de ansamblu a acestor reguli specifice in statele care au
raportat utilizarea de programelor spion.

1. Ratione materiae

44. In Danemarca, ancheta ar trebui sa se refere la o infractiune pedepsita prin lege
cu inchisoare de sase ani sau mai mult sau la o incalcare intentionata a capitolului
12 sau 13 din Codul penal.”’

45. In Germania, se aplica lista mai restransa a infractiunilor prevazuta la articolul
100b din Codul de procedura penala (mai degraba decat cea prevazuta la articolul
100a). in cadrul anchetelor de informatii, Oficiul Federal de Politie Criminal& poate
accesa sistemele informatice numai daca anumite fapte justifica presupunerea ca
exista un pericol pentru (i) corpul, viata sau libertatea unei persoane sau (ii) bunurile
publice, a caror amenintare afecteaza fundamentele sau existenta federatiei sau a
unei tari sau fundamentele existentei umane.’®

46. In Italia, programele spion in cadrul procedurilor penale pot fi utilizate numai in
cadrul unor infractiuni deosebit de grave (cum ar fi, de exemplu, asociatiile criminale
de tip mafiot)’® sau, cu conditia ca locurile si orele in legatura cu care programele
spion pot fi activate sa fie determinate, chiar si indirect, si pentru infractiuni comise
de functionari impotriva administratiei publice pentru care se prevede o pedeapsa
maxima cu inchisoarea de cel putin cinci ani.&

47. Tn Luxemburg, programele spion pot fi utilizate in cadrul procedurilor penale
numai in cazul infractiunilor grave, inclusiv infractiuni impotriva securitatii statuluis!
si a actelor de terorism si finantare a terorismului;®? in cadrul anchetelor de informatii
programele spion pot fi utilizate numai in prezenta unei amenintari sau a unui risc de
amenintare la adresa securitatii nationale .83

48. in Tarile de Jos, legiuitorul a prevazut diferite exigente in ceea ce priveste gradul
de intruziune al masurii solicitate, in ceea ce priveste gravitatea infractiunilor. Pentru

7 Sectiunea 791 (b) din Legea privind administrarea justitiei.

"8 Articolul 49 § 1 din Legea Oficiului Federal de Politie Criminala.

9 Articolul 51 § 3-bis si 3-quater din Codul de procedura penala.

8 1n prima faz& de aplicare, programul spion a fost introdus doar cu referire la cele mai grave infractiuni de criminalitate
organizata si terorism; extinderea in 2019 la infractiunile impotriva administratiei publice a facut obiectul unor critici diferite, in
ceea ce priveste principiul proportionalitatii necesare, a se vedea Senato della Repubblica, Documento approvato dalla 22
Commissione permanente (Giustizia) nella seduta del 20 settembre 2023 a conclusione dell'indagine conoscitiva sul tema delle
intercettazioni, citata mai sus, p. 43.

81 Astfel cum se prevede la articolele 101-123 din Codul penal.

82 Astfel cum se prevede la articolele 135-1-135-6, 135-9 si 135-11-135-16 din Codul penal.

8 Legea specifica in sectiunea 8 § 1 (c) natura potentialelor amenintari la adresa securitatii nationale: (i) spionaj si interferenta;
(i) extremismul violent; (iii) terorism; (iv) proliferarea armelor de distrugere in masa sau a produselor si tehnologiilor legate de
aparare; (v) criminalitatea organizata si amenintarile cibernetice, in masura in care acestea sunt legate de oricare dintre
amenintarile mentionate mai sus. Legea exclude in mod explicit supravegherea politica interna din sfera de competenta a
serviciului de securitate. Domeniul de aplicare al acestei misiuni se extinde si la securitatea statelor straine si a organizatiilor
internationale si supranationale cu care Luxemburgul a semnat acorduri.
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trei categorii de metode prin care datele pot fi colectate sau modificate,®* masura
poate fi solicitatd in caz de banuiala a unei infractiuni grave pentru care este permisa
arestarea preventiva (in principal infractiuni pentru care se prevede o pedeapsa de
cel putin patru ani). Alte doud metode mai intruzive pot fi utilizate® doar pentru
infractiunile pentru care se prevede o pedeapsa de cel putin opt ani sau stabilite ca
infractiune conform legii in decretul privind anchetele intr-un sistem Informatic® sunt
luate in considerare. Serviciile de informatii pot utiliza programe spion atunci cand
tintele (persoane fizice sau organizatii) reprezintd o amenintare la adresa securitatii
nationale sau a ordinii democratice a Tarilor de Jos.?’

49. In Norvegia, posibilitatea utilizarii programelor spion este limitata la infractiuni
foarte grave, adica infractiuni pentru care este prevazuta o pedeapsa de peste 10
ani de inchisoare.88

50. In Spania, acest tip de masura este autorizat numai pentru infractiuni specifice
(infractiuni comise de organizatii criminale, terorism, infractiuni impotriva minorilor
sau a persoanelor cu dizabilitati, infractiuni impotriva constitutiei, tradarea sau
incalcarea apararii nationale, infractiuni comise prin instrumente informatice).®®

51. In Suedia, existd o distinctie intre citirea datelor care nu implica si activarea
microfonului unui dispozitiv pentru inregistrarea sunetului si cea care implica
activarea microfonului unui aparat pentru a inregistra sunetul. in primul caz, se aplica
o lista destul de larga a infractiunilor pentru care este permisa interceptarea
comunicatiilor.®® Pentru citirea datelor secrete care implica activarea microfonului
dispozitivului pentru inregistrarea sunetului, lista infractiunilor permise este mult mai
scurta: numai cele pentru care se prevede o pedeapsa minima de patru ani de
inchisoare, precum si un numar mic de infractiuni legate securitate (spionaj etc.)
pasibile de pedeapsa minima mai redusa.*!

52. In Elvetia, programele spion pot fi utilizate in cadrul procedurilor penale numai
pentru lista restransa a infractiunilor legate de anchete secrete, conform articolului
286 alin.(2) din CPP (pentru alte masuri de supraveghere tintita, lista mai larga a
articolului 269 se aplica). In anchetele de informatii, articolul 27 din Legea privind
informatiile limiteaza posibilitatea de a colecta informatii la cazurile specifice
mentionate la articolul 19 § 2 punctele a) si d) sau la protectia altor interese nationale
importante.

8 n conformitate cu § 126nba § 1 (a): (i) identificarea si inregistrarea anumitor caracteristici ale sistemului informatic sau ale
persoanei care il utilizeaza, cum ar fi identitatea si locatia sistemului informatic; (ii) ordinea de inregistrare a comunicatiilor dupa
penetrare; (iii) Ordin de supraveghere sistematica.

8 (iv) captarea datelor stocate in sistemul informatic; si (v) datele pot fi facute inaccesibile, inclusiv stergerea lor (temporara).
86 Disponibil aici.

87 Articolul 8 alineatul (2) litera (a) si articolul 10 alineatul (2) litera (a) din Legea privind serviciile de informatii si de securitate.
8 articolul 216 o si p; sau alte infractiuni de activitati ilegale de informatii impotriva secretelor de stat, divulgarea de secrete de
stat, alte activitati ilegale de informatii, participarea la asociatii violente, influentarea serviciilor de informatii straine, incitarea si
recrutarea pentru terorism, calatorii cu intentia de a raspandi terorismul, participarea si recrutarea pentru activitati militare ilegale
in strainatate, infractiuni de privare de libertate; traficul de fiinte umane, producerea si diseminarea de materiale care
sexualizeaza copiii, ascunderea, spalarea banilor, incalcarea Legii privind controlul exportului de produse, tehnologii strategice
etc. si anumite Tincalcari ale Legii imigratiei.

8 Articolul 588septies din Codul de proceduré penala.

% A se vedea sectiunea 4 din Legea (2020:62) privind citirea datelor secrete. Sectiunea 4 din Legea (2020:62) privind citirea
datelor secrete, care face trimitere la capitolul 27, sectiunea 18a, din Codul de procedura judiciara.

9 A se vedea sectiunea 6 din Legea (2020:62) privind citirea datelor secrete. Articolul 6 din Legea (2020:62) privind citirea
datelor secrete, care face trimitere la capitolul 27 sectiunea 2d din Codul de procedura judiciara.
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53. In Regatul Unit, se poate emite un mandat de interferenta tematica tintita doar:
(i) in interesul securitatii nationale, (ii) in scopul prevenirii sau detectarii infractiunilor
grave sau (iii) in interesul bunastarii economice a Regatului Unit, in masura in care
aceste interese sunt relevante si pentru interesele securitatii nationale.%

54. In cele din urm3, se remarcd faptul cad un criteriu standard de minim&
intruziune/respectare a proportionalitatii este prezent in majoritatea statelor in care
au fost colectate informatii. Acest criteriu impune autoritatii solicitante sa
demonstreze, printre altele, ca nu au existat alte mijloace mai putin intruzive pentru
a obtine informatiile solicitate, iar organul de autorizare considera ca comportamentul
autorizat este proportional cu ceea ce se urmareste.®

2. Ratione personae

55. Denmarca, * Finlanda, °° Italia, Tarile de Jos, Norvegia,®® Spania®’ limiteaza
posibilitatea de a utiliza programele spion numai la dispozitivele detinute de
persoanele banuite de comiterea infractiunilor prevazute de lege sau de cei care
prezinta amenintari la adresa securitatii nationale sau o amenintare echivalenta, asa
cum este stabilit in cadrul juridic intern relevant. in Belgia, ¢ Germania, %
Suedia,!® Elvetia,?! si Regatul Unit, 1°2 tertjii care sunt suficient de legati de tinta
principala pot fi, de asemenea, obiectul unei supravegheri prin program spion.

3. Ratione temporis

56. Din analiza comparativa rezulta ca termenele pentru autorizarea utilizarii
programelor spion ca instrument de supraveghere tintita sunt, in majoritatea cazurilor
examinate, mai scurte atunci cand se acorda autorizatiile in cadrul procedurilor
penale in comparatie cu autorizatiile din cadrul anchetelor de informatii.

92 Articolul 102 alineatul (5) din Legea din 2016 privind competentele de investigare.

% De exemplu, in Belgia (articolul 90ter § 1 din Codul de procedurd penald); in Canada [sectiunea 21 § 2 (b) din Legea
canadiana a Serviciului de Informatii de Securitate); in Suedia [articolul 3 din Legea (2020:62) privind citirea datelor secrete];
n Elvetia (articolul 27 din IntelSA); in Regatul Unit [articolul 102 alineatul (1) litera (b) din Legea din 2016 privind competentele
de investigare].

9 Sectiunea 791 (b) din Legea privind administrarea justitiei.

% Articolul 23 § 3 din Legea privind méasurile coercitive.

% Articolul 216 o § 4 din Legea de proceduré penald. In ceea ce priveste investigatiile de informatii, ar trebui clarificat faptul ca
serviciul de informatii nu poate utiliza supravegherea specifica sau alte forme de supraveghere a persoanelor din Norvegia. O
interdictie explicita este prevazuta la articolul 4 alineatul (1) din Legea din 2020 privind serviciile de informatii.

97 Articolul 588septies litera (c) din Codul de procedura penala.

% Articolul 90-ter § 1 din Codul de proceduré penala: se poate dispune supravegherea persoanelor despre care se presupune,
pe baza unor fapte specifice, ca comunica in mod regulat cu un suspect.

% n conformitate cu articolul 100b alineatul 3 din Codul de procedura penald, in cazul in care existd motive s& presupunem,
pe baza anumitor fapte, ca: (i) inculpatul utilizeaza sistemele informatice ale celeilalte persoane; si (ii) interferenta cu sistemele
de tehnologie a informatiei ale acuzatului nu va stabili faptele sau nu va determina locul in care se afla un co-acuzat. A se
vedea, de asemenea, articolul 49 § 3 din Legea Oficiului Federal de Politie Criminala (in cazul in care este inevitabil).

100 Sectiunea 4a din Legea (2020:62) privind citirea datelor secrete.

101 fn cadrul procedurilor penale, articolul 270 din Codul de proceduré penald prevede c&, pe langa acuzat, tertii pot fi monitorizati
daca exista informatii specifice ca: (i) inculpatul utilizeaza adresa postaléd sau serviciul de telecomunicatii al tertului sau (ii) tertul
primeste anumite comunicari in numele acuzatului sau transmite comunicari de la inculpat catre o alta persoana. Tn mod similar,
Serviciul Federal de Informatii poate dispune o masura de cautare a informatiilor pe baza de autorizare impotriva unui tert in
cazul in care exista motive sa se creada ca persoana de la care se intentioneaza colectarea de informatii utilizeaza spatii,
vehicule sau depozite care apartin tertului sau adrese postale; puncte de conectare la telecomunicatii, sisteme informatice sau
retele informatice ale acestora din urma pentru a transmite, primi sau stoca informatii [articolul 28 din Legea federala din 25
septembrie 2015 privind Serviciul de Informatii (,LSCR”)]. Masura nu poate fi dispusa daca tertul apartine unuia dintre grupurile
profesionale mentionate la articolele 171-173 din Codul de procedura penala.

102 Sectiunea 101 al IPA 2016.



CDL-AD(2024)043 -22 - Raport nr. 1173/2024
57. In cadrul procedurilor penale, in statele care utilizeazéd programele spion,
termenele variaza de la 15 zilel® la sase Iuni,!® sau pe perioade raportate de la 4
saptamaini, % o lun&'®® sau trei luni.1%”

58. In anchetele de informatii, acest lucru dureaza de la patru saptamani,’® la sase
luni,1%®, alte tari prevad termene de o luna,'? 40 zile,*'* doua luni,*!? sau trei luni.t3

D. Autorizarea masurilor de supraveghere tintita

59. in masura In care autorizarea masurilor de supraveghere tintitd in cadrul
anchetelor/procedurilor penale este incredintata sistemului judiciar in majoritatea
covarsitoare a statelor in care sunt disponibile date,!'* abordarea difera in ceea ce
priveste autorizarea masurilor de supraveghere tintita in cadrul anchetelor de
informatii. in Franta,'®> Germania,''® Luxemburg,'” Tarile de Jos,!!8 o astfel de
autorizatie este incredintata executivului, sustinuta de un organ independent de
autorizare. In Belgia, este necesara o decizie motivata a sefului departamentului de
servicii de securitate, in urma aprobarii unei comisii administrative specializate.11° in

103 Jtalia (articolul 267 alineatul 3 din Codul de procedurad penala), Norvegia (articolul 216 alineatul 5 din Codul de procedura
penald).

104 Regatul Unit, articolul 116 § 2 litera (b) din Legea privind competentele de investigare).

195 Danemarca (articolul 783 din Legea privind administrarea justitiei), Tarile de Jos (articolul 126nba § 3 din Codul de procedura
penald).

106 Belgia (articolul 90quater din Codul de procedura penald); Finlanda (articolul 24 din Legea privind masurile coercitive);
Germania (articolul 100e alineatul 2 din Codul de procedura penala - dupa o perioada totala de sase luni, instanta regionala
superioara decide cu privire la orice ordin de prelungire ulterioara); Luxemburg (articolul 88-2 § 4 - reinnoit pentru o perioada
totala maxima de un an); Spania [articolul 588septies (c) din Codul de procedura penala - reinnoit pentru o perioada totala
maxima de trei luni); Suedia [articolul 18 din Legea (2020:62) privind citirea datelor secrete - reinnoibila; legea prevede, de
asemenea, ca, in cazul in care conditiile autorizatiei s-au schimbat, supravegherea trebuie sa inceteze imediat. Cifrele pentru
2023 arata ca perioada medie de autorizare a fost de 21 de zile, perioada mediana fiind de 13 zile.

107 Elvetia (articolul 274 din Codul de procedura penala).

1% Danemarca (articolul 783 din Legea privind administrarea justitiei))

109 Finlanda (articolul 24 din Legea politiei si articolul 33 din Legea privind informatiile militare); Regatul Unit [articolul 116 § 2
litera (b) din Legea privind competentele de investigare].

110 Syedia [articolul 18 din Legea (2020:62) privind citirea datelor secrete - reinnoibil3; legea prevede, de asemenea, c3, in
cazul Tn care conditiile autorizatiei s-au schimbat, supravegherea trebuie sa inceteze imediat. Cifrele pentru 2023 arata ca
perioada medie de autorizare a fost de 21 de zile, perioada mediana fiind de 13 zile.

11 |talia (articolul 4-bis § 1 din Legea nr. 144/2005)

112 Belgia (articolul 18/10 § 1).

113 Germania (articolul 49 § 6 alineatul (3) din Legea privind Oficiul Federal de Politie Criminala); Luxemburg (articolul 7 alineatul
1 din Legea SRE), Tarile de Jos (articolul 49 alineatul 4 din Legea privind serviciile de informatii si de securitate din 2017),
Spania (articol unic, Legea 2/2002 care reglementeaza controlul jurisdictional prealabil al Centrului National de Informatii);
Elvetia (articolul 26 § 6 din IntelSA).

114 Exceptii notabile sunt Irlanda, Malta si Regatul Unit, a se vedea notele de subsol 120, 146 si, respectiv, 121 de mai jos.
115Tn cazul in care prim-ministrul decide s& nu ia in considerare un aviz negativ emis de Comisia Nationala pentru Controlul
Tehnicilor de Informatii (CNCTR), CNCTR trebuie sa sesizeze imediat Consiliul de Stat. Consiliul ia decizia finala.

118 Tn Germania, serviciile federale de informatii nu au voie sa intercepteze telecomunicatiile la surs& pana cand nu au primit un
ordin de la Ministerul Federal al Afacerilor Interne si al Comunitatii si operatiunea nu a fost autorizata de Comisia G10 (o comisie
compusa din cinci membri, dintre care cel putin trei trebuie sa fie imputerniciti sa exercite functii judiciare, numit de grupul de
control parlamentar), in timp ce Serviciul Federal de Informatii (BND) trebuie sa obtina autorizatia Consiliului Independent de
Control (Unabhéngiger Kontrollrat) inainte de a putea lua masuri pentru a opera retelele informatice. In conformitate cu articolul
23 alineatul 7 din Legea privind Serviciul Federal de Informatii, Consiliul trebuie sa autorizeze cautarea datelor Tnainte ca
acestea sa fie utilizate. In caz de urgenta, un membru al Consiliului poate autoriza astfel de masuri, dar acestea trebuie sa fie
examinate de Consiliu cat mai curand posibil.

17 Ordonat de Comitetul ministerial de informatii la cererea scrisa a directorului Agentiei Nationale de Informatii si dupa
aprobarea unei comisii speciale formate din judecatori de rang nalt, si anume presedintele Curtii Superioare de Justitie,
presedintele Curtii Administrative si presedintele Tribunalului Districtual din Luxemburg [articolul 7 alineatul (4) din Legea SRE].
118 Seful Serviciului General de Informatii si Securitate (AIVD) sau al Serviciului Militar de Informatii si Securitate (MIVD). Un
ministru trebuie sa autorizeze utilizarea acestei puteri de investigare in temeiul sectiunii 45 din Legea serviciilor de informatii si
securitate. Comisia pentru competente de investigare (TIB) examineaza in continuare legalitatea utilizarii acestei puteri inainte
de a fi utilizata.

119 Comisia pentru controlul metodelor specifice si exceptionale de colectare a datelor din cadrul serviciilor de informatii si
securitate (Comisia BIM), compusa din trei magistrati si prezidata de un judecator de instructie.
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Irlanda’?® si Regatul Unit,'2! atat executivul, cat si sistemul judiciar au de jucat un rol
in procedura de autorizare a méasurilor de supraveghere tintita. in Bulgaria, Bosnia
si Hertegovina, 1?2 Canada, Croatia, 12 Danemarca, Estonia, ** Finlanda, %
Grecia, 1%¢ Islanda, Italia, *” Kosovo, 28 Kyrgyzstan, Lithuania, ?° Republica
Moldova, *°* Monaco, Macedonia de Nord, 3! Norvegia, *> Portugalia, %3

120 Autorizatia judiciara este necesara pentru anumite tipuri de dispozitive de supraveghere (cum ar fi instalarea de microfoane
audio sau camere video secrete) in conformitate cu Legea privind justitia penala (supravegherea) din 2009, in timp ce autorizatia
executivului (ministrul justitiei) este necesara pentru interceptarea comunicatiilor telefonice in conformitate cu Legea din 1993
privind interceptarea pachetelor postale si a telecomunicatiilor. Legea privind comunicatiile (pastrarea datelor) din 2011, astfel
cum a fost modificata prin Legea din 2022, conferé Inaltei Curti competenta de a pastra Anexa 2 (Localizarea comunicatiilor si
datele de trafic). Accesul la datele sursa de pe Internet si la datele din Anexa 2 este acordat de un judecator al Tribunalului
Districtual. Cand vine vorba de datele utilizatorilor, nu este necesar sa obtineti permisiunea unui judecator sau a unui organism
independent.

121 Sectiunea 108 din Legea privind competentele de investigare: Tn investigatiile penale si de informatii, Comisarul pentru
competente de investigare (IPC) aproba mandate de interferentd a echipamentelor la cererea autoritatilor publice, cum ar fi
secretarul de stat, agentiile de informatii, politia si autoritatile locale. IPC este asistat de o echipa de comisari judiciari. Acestia
sunt numiti de prim-ministru si trebuie sa detina sau sa fi detinut functii judiciare inalte.

122 presedintele Curtii Bosniei si Hertegovinei sau un judecator delegat de acesta. O decizie a Curtii Constitutionale a Bosniei
si Hertegovinei (U-21/16 din 1 iunie 2017) a declarat neconstitutionala prevederea (articolul 78 alineatele (3, 4 si 5 din Legea
privind Agentia de Informatii si Securitate a Bosniei si Hertegovinei) care acorda anterior directorului general al Agentiei pentru
Servicii de Securitate posibilitatea de a aproba masura de informatii cu acordul presedintelui Consiliului de Ministri al Bosniei
si Hertegovinei in cazul in care intarzierea a cauzat prejudicii ireparabil pentru securitatea Bosniei si Hertegovinei. intemeindu-
se pe jurisprudenta Curtii Europene a Drepturilor Omului, Curtea a statuat ca legea nu impune directorului general sa trimita o
cerere scrisa judecatorului si nici nu precizeaza termenul in care judecatorul trebuie sa aprobe sau sa suspende aplicarea unor
astfel de masuri.

123 Este necesar un mandat judiciar de la cea mai naltd instantd (Curtea Suprema a Republicii Croatia) pentru urmatoarele
mdsuri mai intruzive: supravegherea sub acoperire a continutului comunicatiilor, cenzura postala (supravegherea sub acoperire
a corespondentei si a altor corespondente), supravegherea sub acoperire si inregistrarea tehnica a interiorului instalatiilor,
spatiilor inchise si obiectelor, precum si supravegherea si controlul sub acoperire, cu inregistrarea audio a continutului
comunicatiilor dintre persoane in spatii deschise si publice (articolul 36 din Legea privind sistemul de securitate si informatii din
2006). Alte masuri mai putin intruzive, cum ar fi supravegherea sub acoperire a datelor de trafic din telecomunicatii, localizarea
utilizatorilor si telecomunicatiile internationale, supravegherea si controlul sub acoperire, cu inregistrarea imaginilor si
fotografiilor persoanelor in spatii deschise si publice, achizitionarea secretd de documente si obiecte, pot fi luate daca sunt
aprobate de unul dintre directorii agentiilor de securitate si informatii din ih domeniile lor de activitate respective (articolul 38).
124 presedintele unei instante administrative sau un judecator administrativ numit de acesta.

125 Dar simpla instalare si indepartare a unui dispozitiv sau a unui software nu necesita autorizarea unei instante, a se vedea
articolul 42 din Legea privind informatiile militare si articolul 26 din Legea privind masurile coercitive.

126 I conformitate cu articolul 4 din Legea 5002/2022, ordinul relevant (diGTan) este emis de procurorul competent in urma
unei cereri din partea Agentiei Nationale de Informatii a Greciei (EYP). Cu toate acestea, procurorul competent este detasat
(atrooTracuévog) pentru o repartizare cu norma intreaga la EYP (in conformitate cu articolul 5 alineatul 3 din Legea 3649/2008)
si, prin urmare, independenta sa este adesea contestata. Ordinul procurorului PEJ trebuie confirmat de un al doilea procuror
(de rang Tnalt) care serveste fie la Curtea de Apel, fie la Curtea Suprema (Areios Pagos).

127 Articolul 4 din Decretul-lege nr. 144 din 27 iulie 2005 confera Presedintelui Consiliului de Ministri competenta de a autoriza
directorii serviciilor de informatii de securitate mentionate la articolul 2 alineatul (2) din Legea nr. 124 din 3 august 2007 sa
solicite autorizarea interceptarii comunicatiilor sau conversatiilor, inclusiv prin mijloace telematice, sisa intercepteze comunicatii
sau conversatii, chiar si in locurile mentionate la articolul 614 din Codul penal. 124 din 3 august 2007 sa solicite autorizatia de
a intercepta comunicatii sau conversatii, inclusiv prin mijloace telematice, precum si de a intercepta comunicatii sau conversatii,
chiar si in locurile prevazute la articolul 614 din Codul penal, daca acest lucru este considerat necesar pentru indeplinirea
sarcinilor care le sunt incredintate prin articolele 6 si 7 din Legea nr. 124 din 3 august 2007. Autorizatia se solicita de la Parchetul
de pe langa Curtea de Apel din Roma, care o acorda dacéa sunt indeplinite conditiile prevazute la articolul 4-bis.

128 Un judecator al Curtii Supreme la cererea directorului sau directorului adjunct al Agentiei de Informatii din Kosovo (KIA), a
se vedea Legea nr. 03/L-063 privind Agentia de Informatii din Kosovo.

129 Articolul 10 din Legea privind obtinerea de informatii criminale.

130 Cu conditia ca perchezitia obiectelor si documentelor, supravegherea vizuala si colectarea de informatii sa poata fi dispuse
cu autorizarea sefului subdiviziunii specializate a serviciilor de securitate, cf. Articolul 27 coroborat cu articolul 20 din Legea nr.
59/2012 privind activitatea speciala de investigare.

131 Un judecator al Curtii Supreme la cererea procurorului general al Republicii Macedonia de Nord, la initiativa ministrului de
interne sau a ministrului apararii (articolul 20 din Legea privind supravegherea comunicatiilor).

132 Deciziile privind colectarea de informatii electronice transfrontaliere (traficul pe internet) trebuie aprobate de o instanta (a se
vedea articolul 8-1 din Legea privind informatiile din 2020).

133 Un complet format din trei judecatori ai camerelor penale ale Curtii Supreme de Justitie.
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Romania, Serbia,3* Slovacia,'**Spania,3¢ Suedia,'*’Ucraina,'*® Statele Unite'*
puterea de autorizare este Tncredintata sistemului judiciar. in Coreea, masurile de
supraveghere tintita in cadrul investigatiilor de informatii necesitd fie autorizatia
presedintelui Inaltei Curti, fie aprobarea Presedintelui Republicii. 140 in Polonia
puterea de autorizare este in mod normal incredintatad sistemului judiciar,*4! insa, n
ceea ce priveste supravegherea secreta a resortisantilor straini, un regim special
permite autoritatilor sa efectueze o supraveghere secreta timp de trei luni fara o
autorizatie judiciard prealabild.'#2 in Elvetia situatia este diferitd in functie de faptul
daca tinta este In Elvetia sau in strainatate. In primul caz, sunt implicate atat sistemul
judiciar, cat si executivul. %3 In al doilea caz, nu este necesara nicio autorizatie
judiciara. 144 In Ungaria 1> si Malta 16 competenta de a autoriza masuri de
supraveghere tintitd in cadrul anchetelor privind informatiile este incredintata
executivului.

60. in multe state exista posibilitatea ca agentiile de aplicare a legii sau serviciile de
informatii, Tn cazuri exceptionale si urgente (de exemplu, un pericol pentru viata
umana, sanatate, etc, securitatea publica sau a statului) sa efectueze o supraveghere
tintita in absenta unei autorizatii prealabile, cu conditia ca autorizatia sa fie acordata

134 Tn conformitate cu Legea privind Agentia pentru Informatii de Securitate (articolul 15), decizia la propunerea motivata a
directorului Agentiei este luati de presedintele Tnaltei Curti din Belgrad, adicd de un judecator pe care il deleaga dintre
judecatorii Departamentului special al acestei Curti, care, in conformitate cu legea, se ocupa de cauzele referitoare la infractiuni
legate de criminalitatea organizata, coruptie si alte infractiuni deosebit de grave.

135 In conformitate cu articolul 4a din Legea privind protectia impotriva interceptarii (PAIA), instanta competenta este instanta
regionala Tn a carei circumscriptie se afla autoritatea publica solicitanta. Singura exceptie este pentru infractiunile care intra in
competenta Curtii Penale Specializate.

136 Consiliul General al Magistraturii numeste un judecator al Curtii Supreme (al camerei administrative sau penale) si un adjunct
pentru a autoriza interceptarea comunicatiilor de catre serviciile de informatii. Ambii trebuie sa aiba cel putin trei ani de vechime
la Curtea Suprema. Mandatul lor este de cinci ani. Acest judecator poate autoriza interceptarea comunicarilor la propunerea
directorului CNI. La 8 septembrie 2023, grupul parlamentar al Partidului Nationalist Basc a prezentat un proiect de lege pentru
modificarea Legii 11/2002 si a Legii organice 2/2002. Proiectul de lege propune consolidarea controlului judiciar prealabil prin
nlocuirea figurii unui singur magistrat al Curtii Supreme responsabil de aceste chestiuni cu o camera de trei magistrati ai Curtii
Supreme. Proiectul de lege a fost adoptat ca initiativa completa de catre Congres pe 27 februarie 2024, dar nu a trecut inca de
Senat.

137 Articolul 14 din Legea (2020:62) privind citirea datelor secrete.

138 Articolul 15 § 2 din Legea privind informatiile nr. 912-IX prevede ca o agentie de informatii poate incepe sa desfasoare
activitati de informatii numai pe baza unei decizii judecatoresti. Prin decizia sefului agentiei de informatii, o masura de informatii
poate fi prelungitd pana la obtinerea unei hotarari judecatoresti, dar nu mai mult de 72 de ore de la momentul identificarii
persoanei.

1% O instanta specializata (Curtea de Supraveghere a Informatiilor Externe a Statelor Unite) serveste ca organism de aprobare
pentru utilizarea instrumentelor de supraveghere. Colectarea comunicatiilor electronice de la non-americani aflati in afara
Statelor Unite nu necesita un mandat.

140 Aprobarea prezidentiala este necesard numai in circumstante speciale, in timp ce autorizarea judiciard este procedura
normala.

141 Cererea de control operational se depune la instanta districtuald competenta (sad okregowy), impreuna cu documentele
care justifica necesitatea punerii sale in aplicare. Cererile de autorizare a supravegherii sunt examinate de judecatori unici si,
n conformitate cu articolul 47a din Legea privind sistemul judiciar comun (Ustawa o ustroju sgdéw powszechnych), sunt atribuite
unui judecator de serviciu. La reuniune pot participa un procuror si un reprezentant al autoritatii care solicita controlul
operational.

142 articolul 9 § 1 din Legea antiterorism; a se vedea Pietrzak si Bychawska-Siniarska si altii v. Polonia, citatd mai sus, §§ 53-
54.

143 Masura de informatii trebuie sa fie autorizata de presedintele unei sectii speciale a Curtii Administrative Federale (articolul
29 din IntelSA). Tn plus, mésura trebuie s fie autorizata de ministrul ap&rérii dupad consultarea ministrului afacerilor externe si
a ministrului justitiei. Consiliul Federal trebuie sa fie informat cu privire la cazurile de importanta deosebita (art. 30 IntelSA).

144 Numai Consiliul Federal este imputernicit sa decida cu privire la atacurile impotriva retelelor de calculatoare (articolul 37 §
1 din IntelSA). Tn cazul exploatérii retelelor de calculatoare (§ 2), ministrul aparérii este ministrul apararii, dupa consultarea
ministrilor afacerilor externe si justitiei.

145 Conform Legii securitatii nationale, ministrul justitiei este responsabil pentru acordarea acestei autorizatii.

148 Tn conformitate cu capitolul 391 din Legea privind serviciile de securitate, Serviciul de securitate din Malta poate obtine
permisiunea de a intercepta sau de a interfera cu comunicatiile prin intermediul unui mandat emis de ministrul responsabil cu
Serviciul de securitate, care este, in general, ministrul afacerilor interne. Legea se aplica si procedurilor penale.
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de organismul de autorizare relevant intr-un termen care variaza intre 24 de ore!4’,
doua zile 148, trei zile'#® si cinci zile.1>°

E. Mecanismele de control

61. Datele de care dispune Comisia de la Venetia aratd ca sistemele nationale de
control sunt diverse in ceea ce priveste cadrele juridice, organizarea, componenta,
mandatul, functiile si competentele acestora. O gama larga de actori diferiti par sa fie
implicati in sistemele nationale de control, inclusiv in sistemul judiciar (curti sau
tribunale sau organisme judiciare similare), parlamente (sub-)comisii parlamentare
specializate), institutii nationale independente (de exemplu, ombudsmani) si agentii
de control specializate (cu un mandat special de control) care nu fac parte din
Parlament, din executiv sau din agentiile pe care le controleaza.'>!

62. Controlul masurilor de supraveghere tintitd dispuse in cadrul procedurilor penale
este, in mod normal, incredintata sistemului judiciar in cadrul controlului general a
procedurii in curs.152

63. In ceea ce priveste controlul masurilor de monitorizare desfasurate de agentiile de
informatii, Comisia de la Venetia a observat ca organele de experti independenti

147 Croatia (articolul 36 § 2 din Legea privind sistemul de securitate si informatii al Republicii Croatia); Danemarca (articolul 783
din Legea privind administrarea justitiei); Estonia (articolul 1264 § 2 si § 3 din Codul de procedura penala); Finlanda (articolul
24 din Legea privind masurile coercitive, articolul 24 din Legea privind politia si articolul 33 din Legea privind informatiile militare);
Republica Slovaca, sectiunea 114 § 2 din Legea privind administrarea justitiei (PAIA)).

148 |talia (articolul 267 din Codul de procedura penald); Kosovo (Legea nr. 03/L-063 privind Agentia de Informatii din Kosovo),
Romania (articolul 141 alineatul 1 din Codul de procedura penald), San Marino (articolul 4 din Legea nr. 98 din 21 iulie 2009
("Legea privind interceptarile"))

149 Kosovo (in cadrul procedurilor penale - articolul 90 alineatul 2 din Codul de procedura penald); Ucraina (articolul 15 din
Legea "informatiilor"); Regatul Unit [articolul 109 alineatul (3) din IPA 2016).

150 Polonia, articolul 19 § 3 din Legea privind politia.

51 O prezentare generald a mecanismelor de control in vigoare in tarile UE in contextul supravegherii informatiilor poate fi
gasita in raportul FRA, citat mai sus. A se vedea, de asemenea, Consiliul Europei, Comisarul pentru drepturile omului,
supravegherea democratica si eficace a serviciilor nationale de securitate, mai 2015.

152 Exista cateva exceptii notabile: in Olanda, pe langa supravegherea judiciara in timpul procesului, autoritatea de inspectie a
Ministerului Justitiei si Securitatii are un mandat special de a verifica (in principal procedurile) utilizarea hacking-ului informatic
ca mijloc de investigare. Acesta prezinta un raport anual, dar nu are competente obligatorii pentru a remedia situatia. in
Norvegia, articolul 216h din Legea de procedura penala din 1981 impune infiintarea unui organism independent care sa
monitorizeze legalitatea utilizarii si stocarii masurilor de control al comunicatiilor (interceptarea convorbirilor telefonice,
supravegherea, interceptarea datelor). Acest organism, compus din cel putin 3 membri (in prezent 6 membri), este numit de
guvern. Presedintele trebuie sa indeplineasca cerintele pentru a fi judecétor al Curtii Supreme. Organismul se poate ocupa de
orice problema ridicatad de persoane sau organizatii cu privire la supravegherea politiei. De asemenea, organismul poate, din
proprie initiativd, sa se ocupe de orice problema si trebuie sa acorde prioritate problemelor care au facut obiectul dezbaterii
publice sau al criticilor. Organismul are acces la toate informatiile referitoare la masurile de control al comunicatiilor, inclusiv
interceptarea telefonului, video, interceptarea datelor etc. In Suedia, pe lang& controlul judiciar, Comisia pentru securitate si
protectia integritatii (a se vedea Legea privind supravegherea anumitor activitati de combatere a criminalitatii 2007:980) are
mandatul de a se asigura ca: activitatile de supraveghere a politiei, inclusiv politia de securitate, si arhivarea datelor cu caracter
personal de catre aceasta din urma, se desfasoara in conformitate cu legile si alte reglementari. Este un organism de 10
membri numiti de guvern pentru o perioada de pana la patru ani. Toate partidele reprezentate in Riksdag pot propune un
membru al Comisiei. Majoritatea partidelor au numit politicieni cu experienta, dintre care unii sunt parlamentari activi.
Presedintele si vicepresedintele trebuie sa fie sau sa fi fost judecatori titulari sau sa aiba experienta juridica echivalenta. Articolul
2 din Legea privind supravegherea prevede c& NAS Tsi exercitd supravegherea prin inspectii si alte investigatii. In fiecare an,
acesta preia o serie de cazuri din proprie initiativa. SIN prezinta un raport anual guvernului. O prevedere importanta este ca,
spre deosebire de alte masuri secrete de investigare, cum ar fi interceptarea telecomunicatiilor, in cazurile de citire a datelor
secrete, instanta care elibereaza autorizatia are obligatia de a informa NAS atunci cand a fost acordata o autorizatie (articolul
21 din Legea privind citirea secreta a datelor). Aceasta obligatie pro-activa permite SIN sa aiba o imagine de ansamblu mai
buna asupra modului in care este aplicata legea si sa decida daca sa deschida sau nu o investigatie de monitorizare. Tn Regatul
Unit, Tribunalul Competentelor de Investigare (IPT) este un tribunal complet independent responsabil cu examinarea plangerilor
privind abuzul de competente de investigare. Este compusa din oameni care au detinut functii judiciare Tnalte (iar presedintele
trebuie sa fie o astfel de persoana) si avocati cu experienta. Tribunalul are, de asemenea, competenta de a acorda despagubiri
si poate dispune distrugerea informatiilor si a dosarelor de informatii, precum si anularea mandatelor.
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efectueaza acest control in mai multe tari, in special in Austria, 1> Belgia, 1**
Bulgaria, 1> Canada, *® Croatia, 1*° Danemarca, *® Finlanda, **° Franta, 1
Germania, %! Grecia, %2 Lituania, 1®® Tarile de Jos,% Macedonia de Nord, 16

153 Responsabilul cu protectia juridica este responsabil de supravegherea prelucrérii datelor mentionate la articolul 12 alineatele
(1) si (1a) din Legea privind securitatea si informatiile de stat, precum si de protectia juridicad mentionata la articolul 6 alineatele
(1) si (2) din lege. Unitatile organizationale competente trebuie sa obtina autorizatia prealabila Tnainte de a indeplini sarcinile
mentionate la articolul 6 alineatele (1) si (2) din lege. Acesta trebuie s& aiba acces la toate documentele, evidentele si datele
prelucrate necesare, precum si la toate spatiile in conditile prevézute de lege. De asemenea, poate depune o plangere la
autoritatea de protectie a datelor in numele persoanelor vizate. In fiecare an, ofiterul de protectie juridica raporteaza ministrului
de interne cu privire la activitatile si perceptile sale in indeplinirea atributiilor sale [articolul 15 alineatul (4) din lege]. De
asemenea, Directia raporteazd ministrului de interne si publica un raport anual privind evolutiile actuale si posibile in protectia
constitutiei pentru a informa publicul. Comisia Independenta de Audit pentru Protectia Constitutiei este responsabila de
monitorizarea activitatilor unitatilor organizationale si de investigarea acuzatiilor privind activitatile unitatilor organizationale.
Comisia are acces la toate spatiile si poate inspecta documentele si evidentele. Acesta prezinta un raport anual ministrului
federal de interne si Subcomisiei permanente a Comisiei pentru afaceri interne (a Consiliului National) si intocmeste un raport
anual de informare a publicului cu privire la activitatile sale. Acesta poate face in orice moment recomandari ministrului federal
de interne.

154 Comitetul permanent R este responsabil de supravegherea functionarii generale a serviciilor de informatii si de securitate.
Este un organism colegial: este compus din trei membri, inclusiv un presedinte care trebuie sa fie magistrat. Acesta controleaza
legalitatea deciziilor privind metode specifice si exceptionale, precum si respectarea principiilor proportionalitatii si subsidiaritatii.
Tn cazul in care Comitetul permanent R constatd ci o metod este ilegalé sau c& principiul proportionalitatii sau subsidiaritatii
nu a fost respectat, acesta poate pune capat metodei. Toate informatiile colectate folosind aceasta metoda trebuie apoi distruse.
1% Oficiul National pentru Controlul Resurselor Speciale de Informatii.

1% Agentia Nationald de Securitate si Informatii (NSRA) este un organism de supraveghere independent si extern care
raporteaza Parlamentului. NSIRA are autoritatea de a revizui activitatile de securitate nationala si de informatii ale guvernului
Canadei pentru a se asigura cd acestea sunt legale, rezonabile si necesare. In urma unei revizuiri, NASS poate face orice
concluzii sau recomandari pe care le considera adecvate. NSIRA investigheaza, de asemenea, plangerile publice cu privire la
agentiile si activitadtile cheie de securitate nationald, precum si plangerile privind autorizatile de securitate. In urma unei
investigatii, NSIRA trebuie sa furnizeze un raport care sa contina concluziile investigatiei si orice recomandari pe care le
considera adecvate. Concluziile si recomandarile facute de NSIRA nu sunt obligatorii.

157 Consiliul pentru Controlul Civic al Agentiilor de Informatii de Securitate efectueazd monitorizarea periodicd a agentiilor,
concentrandu-se pe legalitatea activitatii si implementarea masurilor speciale de colectare a datelor. Acesta actioneaza pe baza
solicitarilor transmise de cetateni si persoane juridice cu privire la potentiale nereguli si incalcari ale drepturilor omului. Consiliul
este alcatuit din sapte cetateni numiti de Parlament pe baza unui apel public pentru mandate de patru ani, dar cu expertiza
specifica si autorizatie de securitate completa. Tn cazul in care, in cursul inspectiei efectuate, se constaté ca au avut loc acte
ilegale, Presedintele Consiliului informeaza Presedintele Republicii, Presedintele Parlamentului, Presedintele Guvernului si
Procurorul General al Statului.

138 Consiliul danez de supraveghere a serviciilor de informatii are puterea de a accesa toate datele colectate de serviciile de
securitate.

159 Ombudsmanul pentru informatii supravegheaza autoritatile de informatii civile si militare: Serviciul finlandez de informatii si
securitate, Divizia de informatii a Comandamentului ap&rarii si Agentia finlandeza de informatii a aparérii. In conformitate cu
articolul 15 din Legea privind controlul colectarii de informatii, Ombudsmanul pentru informatii este imputernicit sa dispuna
suspendarea sau incetarea utilizarii metodei de informatii in cazul in care considera ca autoritatea de informatii a actionat in
mod ilegal in colectarea de informatii.

160 CNCTR se asigura ca colectarea informatiilor se realizeaza in conformitate cu Codul de securitate interna. Potrivit articolului
L831-1 din Cod, CNCTR este compusa din patru parlamentari (doi deputati si doi senatori), doi membri ai Consiliului de Stat,
doi magistrati si un expert in tehnici de comunicare electronica. Comisia poate emite avize cu privire la punerea in aplicare a
tehnicilor de colectare a informatiilor, dar acestea nu sunt obligatorii.

161 Comisia G10 si Consiliul independent de supraveghere. Prima este constituitd de Parlament in conformitate cu articolul 10
§ 2 din Grundgesetz german si se limiteaza la masurile privind telecomunicatiile. Acesta Tnlocuieste controlul exercitat de
sistemul judiciar. Al doilea actioneazad ca un organism de control administrativ. Membrii sdi sunt sase judecatori ai Curtii
Supreme Federale si/sau ai Curtii Administrative Federale, care sunt alesi de grupul de control parlamentar pentru 12 ani.

162 Autoritatea Elena pentru Securitatea Comunicatiilor si Protectia Confidentialitétii (ADAE). Tn conformitate cu articolul 6 din
Legea nr. 3115/2003, ADAE este autorizatéd sa efectueze audituri ale instalatiilor, echipamentelor, arhivelor, bazelor de date si
documentelor EYP.

163 Ombudsmanul pentru informatii, infiintat in 2022, este autorizat sa investigheze cazurile in care exista semne c3 institutiile
sau agentii de informatii abuzeaza de puterile lor, submineaza drepturile si libertatile omului, submineaza interesele legitime
sau incalca reglementarile privind prelucrarea datelor cu caracter personal in scopuri de securitate sau aparare nationala.

164 Comitetul olandez de supraveghere a serviciilor de informatii si securitate (CTIVD) este organismul de supraveghere al
serviciilor de informatii si securitate. CTIVD efectueaza un control atunci cand aplica piratarea informatica ca putere de
investigare, adica verifica riscurile tehnice suportate si dispozitivele vizate. De asemenea, publica rapoarte despre legalitatea
piratarii ca putere de investigatie. Cu toate acestea, in conformitate cu noua legislatie referitoare la "actorii statali cu programe
cibernetice, din 2024, CTIVD are puteri obligatorii limitate Tn controlul puterilor de piratare. Conform noii legislatii, serviciile de
informatii si securitate pot face apel la o decizie a TIB si CTIVD, iar un judecator se poate pronunta in aceasta privinta. Tncé nu
a fost pronuntata nicio hotarare. Persoanele care considera ca au fost tratate ilegal sau incorect de catre serviciile de informatii
si securitate pot depune o plangere la ministrul de interne si relatii cu Regatul sau la ministrul apararii. Daca nu sunt multumiti
de modul in care a fost tratatd plangerea lor, pot depune o plangere la CTIVD. Serviciul de reclamatii poate emite decizii
obligatorii Tn urma unui comportament ilegal al serviciilor de informatii si de securitate.

185 Consiliul pentru Supraveghere Civild este infiintat pentru a asigura supravegherea civila a masurilor de supraveghere a
comunicatiilor. Numit de Adunarea Republicii Macedonia de Nord, Consiliul este compus dintr-un presedinte si sase membiri, al
caror mandat este de trei ani si nu poate fi reinnoit. Printre membri se numara trei experti si trei reprezentanti ai organizatiilor
neguvernamentale specializate in drepturile omului, securitate si aparare. Consiliul prezintd Adunarii un raport anual privind
activitatile sale pana la sfarsitul lunii februarie a fiecarui an. Consiliul poate actiona din proprie initiativa sau ca raspuns la
plangerile cetatenilor.
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Portugalia,'®® Suedia.'®” in Elvetia, in plus fati de supravegherea de catre un organ
de experti, 158 existd si auto-supraveghere si control si supraveghere de catre
executivi®®. in Regatul Unit, regimul de supraveghere include atat organismele de
experti, cat si sistemul judiciar.'’® in Statele Unite, atat executivul, cat si sistemul
judiciar sunt implicate.1”* in Irlanda,’2 un control judiciar independent a aplicérii
legilor relevante este efectuat de un judecator in exercitiu al inaltei Curti, care este
desemnat in acest scop.!”® in Kargazstan'’* si Republica Moldova,’> controlul
aplicarii legilor de catre organele care desfasoara activitati de obtinere a informatiilor
li este acordata procuraturii. in Malta,1’® Polonial”” si Serbia,’® executivul este
implicat in controlul activitatilor agentiilor de informatii.

186 Consiliul de Supraveghere al Sistemului de Informatii al Republicii Portugheze controleaza si supravegheaza activitatea
Secretarului General al Sistemului de Informatii si al Serviciilor de Informatii, asigurand respectarea Constitutiei si a legii, cu un
accent deosebit pe pastrarea drepturilor, libertatilor si garantiilor. Este compusa din trei cetateni eminenti, independenti, alesi
de Adunarea Republicii, cu o majoritate de 2/3, pentru un mandat de patru ani; Acest organism, printre alte competente,
supravegheaza procedura de acces la datele de telecomunicatii si de internet si la datele astfel obtinute de serviciile de
informatii. Legea privind sistemul informatic al Republicii Portugheze instituie, de asemenea, o Comisie de supraveghere a
datelor, compusa din trei magistrati de la Biroul Procurorului General, numiti si imputerniciti de Procurorul General al Repubilicii.
Comisia pentru controlul datelor este autoritatea publica competenta pentru monitorizarea respectarii principiilor si a normelor
privind calitatea si pastrarea confidentialitatii si securitatii datelor obtinute in conformitate cu procedura obligatorie si obligatorie
prevazuta de Legea organica nr. 4/2017.

167 A se vedea nota de subsol 152 de mai sus.

188 Autoritatea independenta de supraveghere supravegheaza activittile de informatii ale FIS, ale agentiilor cantonale de
aplicare a legii si ale altor entitati si parti terte mandatate de FIS si monitorizeaza aceste activitati in ceea ce priveste legalitatea,
caracterul adecvat si eficacitatea acestora. Are acces la toate informatiile si documentele relevante si la toate spatiile utilizate
de entitatile supuse supravegherii. Cfr Articolele 76-78 din IntelSA.

169 Cfr. Articolul 80 din IntelSA.

170 PIC efectueaza un audit detaliat si raporteaza cu privire la utilizarea competentelor de investigare, in timp ce CPI analizeaza
plangerile privind abuzul de competente de investigare (a se vedea nota de subsol 152 de mai sus).

71 Consiliul de supraveghere a confidentialitatii si libertatilor civile (PCLOB) este responsabil pentru revizuirea noilor politici si
proceduri implementate de agentiile de informatii si efectueaza o revizuire anuala a procedurii de apel a Curtii de Control al
Protectiei Datelor, in timp ce FISC si Curtea de Control al Protectiei Datelor (DPRC) sunt responsabile pentru asigurarea
supravegherii. DPRC ofera un mecanism de despagubire printr-o revizuire independenta si impartiala a plangerilor specifice
depuse de persoane care pretind incalcari ale legii SUA in contextul activitatilor de informatii ale SUA. Deciziile sale sunt
obligatorii.

2 Irlanda nu are o agentie de informatii separata. Functiile de informatii si securitate ale statului sunt responsabilitatea An
Garda Siochana si a Fortelor de Aparare.

178 Judecatorul desemnat este responsabil de supravegherea functionarii legislatiei si de emiterea rapoartelor anuale in temeiul
articolului 8 din Legea din 1993, al articolului 12 din Legea din 2009 si al articolului 12 din Legea din 2011. in practica, aceasta
consta in intalniri anuale cu oficiali din Ministerul Justitiei, politie si alte agentii irlandeze care folosesc competentele de
interceptare si pastrare a datelor, precum si o inspectie a inregistrarilor acestora. Rolul de supraveghere este o functie cu
fractiune de norma a unui judecator. Nu dispune de niciun suport juridic sau tehnic specializat, ceea ce inseamna ca nu exista
memorie institutionala si depinde de sprijinul entitatilor auditate. Cand Legea privind politia, securitatea si siguranta comunitatii
din 2024 va intra in vigoare, supravegherea principala va fi atribuitd unui examinator independent.

174 | a solicitarea procurorului abilitat, in legatura cu documentele, informatiile si contestatiile cetatenilor primite de Parchet cu
privire la incalcari ale legilor in timpul desfasurarii activitatilor de cercetare operationala, precum si in cadrul verificarii procedurii
stabilite pentru desfasurarea activitatilor de cercetare operationala si a legalitatii deciziilor luate in acest sens, Sefii organului
care desfasoara activitatile de cercetare operationala prezinta procurorului documentele serviciului operational care a stat la
baza desfasurérii acestor activitati

175 Art. 39 din Legea 59/2012: Supravegherea executdrii legii se efectueaza de catre procurorii ierarhic superiori pe baza
plangerilor depuse de persoane ale caror drepturi si interese legitime au fost incalcate ca urmare a activitatii speciale sau din
oficiu de investigare. Procurorii ierarhic superiori care efectueaza controlul au dreptul de a accesa informatiile care constituie
secret de stat in modul prevazut de lege.

176 Comisarul serviciilor de securitate.

17 Ministrul de Interne si Administratie supravegheaza activitatile nu numai ale politiei, ci si ale unor forte speciale, cum ar fi
Agentia de Securitate Interna (ABW). Aceasta supraveghere executiva include stabilirea directiei strategice si asigurarea
faptului ca servicile de securitate actioneaza in conformitate cu legea. Cu toate acestea, rolul ministrului este mai mult
administrativ si mai putin concentrat pe controlul operational de zi cu zi. Ministrul justitiei are un rol in supravegherea activitatilor
de supraveghere, in special a celor legate de anchetele penale majore.

178 Ministerul de Interne si Ministerul Apararii supravegheaza diferitele servicii de securitate. Aceste departamente au
responsabilitati de control administrativ si operational
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64. Exista un sistem de control parlamentar a activitatilor agentiilor de informatii in
Austria, Belgia, Bosnia si Hertegovina, Bulgaria, Canada !’°, Croatia 1%,
Danemarca, Estonia, Finlanda!®, Franta, Germania, Grecia, Italia'®?>, Kosovo!,
Kargazstan, Lituania, Luxemburg #*, Republica Moldova, Tarile de Jos,
Macedonia de Nord,'® Norvegia,!8 Polonia,'®” Romania, Serbia,® Republica
Slovacia, ¥ Spania, 1°© Suedia, Elvetia, %! Ucraina, 12 Regatul Unit, Statele
Unite. 1% Linia de demarcatie dintre organele de control parlamentare si

17 Comitetul Parlamentarilor pentru Securitate Nationala si Informatii (NSICOP) este un comitet de parlamentari cu un mandat
foarte larg. Aceasta include revizuirea oricarei activitati desfasurate de un departament in legatura cu securitatea nationala sau
informatiile, cu exceptia cazului in care operatiunea este in curs de desfasurare si ministrul competent este de parere ca
revizuirea ar fi daunatoare securitatii nationale. NSICOP prezinta prim-ministrului un raport anual (care este apoi prezentat
Parlamentului), care include constatérile si recomandarile (fara caracter obligatoriu) facute Tn anul precedent.

180 Comisia pentru afaceri interne si securitate nationald este imputernicita sa efectueze o inspectie directa la fata locului a
Agentiei de Securitate si Informatii si a Agentiei Militare de Securitate si Informatii. In rest, activitatea sa se bazeaza pe primirea,
examinarea si discutarea rapoartelor agentiilor (rapoarte anuale si rapoarte pe cazuri sau teme specifice). Presedintele comisiei
trebuie sa provina din randurile celui mai mare partid de opozitie. Comisia emite decizii, concluzii si recomandari fara caracter
obligatoriu.

181 Comitetul de supraveghere a serviciilor de informatii asigura punerea in aplicare si caracterul adecvat al operatiunilor de
informatii, monitorizeaza si evalueaza domeniile de interventie ale serviciilor de informatii, monitorizeaza si promoveaza
exercitarea efectiva a drepturilor fundamentale si a drepturilor omului in operatiunile de informatii, pregateste rapoartele
Ombudsmanului pentru informatii si prelucreaza constatarile Ombudsmanului pentru informatii cu privire la controla

182 Articolul 31 din Legea nr. 124/2007: Comisia parlamentara poate obtine, chiar si prin derogare de la interdictia prevazuta la
articolul 329 din Codul de procedura penala, copii ale actelor si documentelor referitoare la procedurile si investigatiile in curs
n fata autoritatii judiciare sau a altor organe de ancheta, precum si copii ale actelor si documentelor referitoare la investigatii
parlamentare si anchete.

183 Responsabilitatile sale includ, printre altele, monitorizarea legalitatii activitatii Agentiei de Informatii, revizuirea rapoartelor
Directorului Agentiei de Informatii privind operatiunile Agentiei si rapoartele Inspectorului General, precum si efectuarea de
investigatii privind activitatea Agentiei.

184 Capitolul 6 din Legea SRE. Comisia parlamentara de supraveghere este informata din oficiu o data la sase luni cu privire la
masurile de supraveghere si control al comunicatiilor dispuse de Comisia ministeriala de informatii la cererea agentiei de
informatii de stat. Comisia parlamentara de supraveghere poate efectua, de asemenea, verificari cu privire la cazuri specifice.
185 Comisia de supraveghere a masurilor de control al comunicatiilor, prezidata de un reprezentant al principalului partid de
opozitie, face apel si la experti tehnici nationali si internationali, dintre care doi sunt numiti permanent. Principalul obiectiv al
Comisiei este de a verifica daca masurile de monitorizare a comunicatiilor sunt puse in aplicare in mod legal si eficace. Comisia
analizeaza, de asemenea, raportul anual al procurorului general privind masurile speciale de investigare pentru a evalua
eficacitatea acestor masuri. Inspectia are loc cel putin o data la trei luni, adesea fara preaviz. Dupa fiecare sesiune de
monitorizare, Comisia intocmeste un raport detaliat cu privire la legalitatea comportamentului observat sau la detectarea
abuzurilor. In caz de nereguli sau abuzuri, Comisia este obligatd s& informeze prompt procurorul si autoritatile competente. in
cele din urma, Comisia prezinta un raport anual Adunarii Tnainte de sfarsitul lunii februarie a fiecarui an.

18 Comisia parlamentara norvegiand pentru supravegherea serviciilor de informatii si securitate (Comisia EOS) are acces
deplin la toate informatiile detinute de serviciile de informatii, indiferent de clasificarea acestora. Comitetul EOS se poate ocupa
de plangerile persoanelor fizice si ale avertizorilor, dar poate investiga si din proprie initiativa. Daca, Tn timpul unui audit,
Comitetul EOS constata ca supravegherea este ilegala, poate solicita incetarea supravegherii si stergerea tuturor informatiilor
prin depunerea unei petitii la Tribunalul din Oslo (a se vedea sectiunea 7-12 din Legea privind informatiile din 2020). Acesta
raporteaza anual Parlamentului.

187 Comitetul pentru servicii speciale, care monitorizeaza si analizeaza operatiunile desfasurate de Agentia de Securitate Interna
(ABW) si Agentia de Informatii (AW). Aceasta comisie organizeaza audieri, examineaza rapoartele si se asigura ca activitatile
serviciilor de securitate se desfasoara in conformitate cu legea si principiile democratice.

18 Comisia pentru controlul serviciilor speciale de securitate monitorizeaza, printre altele, constitutionalitatea si legalitatea
activitatii serviciilor de securitate si legalitatea aplicarii procedurilor si masurilor speciale de colectare secreta a datelor.

18 Comisia speciala pentru controlul utilizarii dispozitivelor informatice (Comisia nu a fost inca infiintata Tn practica, in principal
din cauza dezacordurilor politice) este compusa din opt membri, al caror presedinte trebuie sa fie din opozitie. Acesta
efectueaza inspectii cel putin o data pe an, dar poate face acest lucru in orice moment, din proprie initiativa si pe plangerea
oricarei persoane care pretinde ca a fost supusa unei supravegheri ilegale. Competentele Comisiei sunt in esenta competente
de control. Membrii s&i au dreptul de a intra n incintd, de a accesa registrele si de a obtine informatii, chiar si informatii
clasificate, de la autoritatile competente ale statului. Protocoalele inspectiilor efectuate sunt apoi transmise comisiilor
parlamentare competente. In cazul in care comisiile parlamentare respective suspecteazi c& supravegherea a fost efectuata
cu incalcarea legii, acestea trebuie sa informeze presedintele Parlamentului, care apoi informeaza procurorul general. De doua
ori pe an, Parlamentul trebuie sa examineze in plen rapoartele comisiilor privind stadiul utilizarii masurilor de supraveghere.
1% "Comisia Secretelor Oficiale" se intruneste in spatele usilor inchise, iar membrii sai sunt supusi unei obligatii de
confidentialitate.

191 Delegarea controlului” si ,delegarea finantelor” au acces deplin si neingradit la toate informatiile de care au nevoie pentru
a-si indeplini responsabilitatile de control.

192 A se vedea articolul 53 din Legea privind informatiile ucrainene. Articolul 53 din Legea privind informatiile din Ucraina.

193 Comitetul Permanent pentru Informatii al Camerei Reprezentantilor (HPSCI) si Comitetul Select al Senatului pentru Informatii
(SSCI) asigura supravegherea de catre Congres a activitatilor de informatii, inclusiv a practicilor de supraveghere. HPSCI are
responsabilitati legislative si de supraveghere asupra programelor, politicilor, bugetelor si operatiunilor comunitatii de informatii,
toate actiunile sub acoperire si colectarea, exploatarea si diseminarea informatiilor umane. CISS asigura supravegherea
legislativa a activitatilor de informatii ale guvernului SUA. Aceasta include desfasurarea de audieri cu oficiali de rang inalt ai
agentiilor de informatii, efectuarea de investigatii si revizuirea programelor de informatii si revizuirea si colectarea
activitatilor/analizelor de informatii.
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independente/experti nu este rigida, deoarece exista organe ,hibride” (a se vedea, de
asemenea, paragraful 117 de mai jos).

65. In Cipru si Portugalia, comisiile parlamentare nespecializate participa la controlul
activitatilor agentiilor de informatii.

F. Notificarea masurilor de supraveghere tintita

66. in cele din urma, Comisia de la Venetia a analizat existenta unui mecanism de
notificare post-supraveghere in cadrul executarii masurilor de supraveghere tintita. in
cadrul procedurilor penale, existenta unui mecanism de notificare a masurilor de
supraveghere specifice a fost raportatd de Bosnia si Hertegovina,'® Canada,%
Danemarca, 1°¢ Estonia, 1°’ Finlanda, 1°®¢ Germania, 1°° Grecia, 2°° Italia, 2°!
Coreea,?? Kargazstan, Liechtenstein,?°? Lituania,?** Luxembourg,?°> Republica
Moldova,2% Tarile de Jos,?°” Macedonia de Nord,2%® San Marino,?%° Serbia,?'°
Republica Slovacia,?!! Elvetia,?'? Ucraina2!3, In lipsa exigentelor de notificare, pot fi
depuse plangeri pentru masurile dispuse sau efectuate cu incalcarea dispozitiilor
legale in Austria,?'* Irlanda.?*® Utilitatea notificarii ca remediu depinde de modul in

194 articolul 119 din Codul de procedura penald, cu posibilitatea de a solicita instantei s& examineze legalitatea ordonantei si
modul in care a fost pusa in aplicare masura.

195 Articolele 196 si 196.1 din Codul penal prevad obligatia de a informa in scris, dupé fapt, persoanele ale céror comunicari
private au fost interceptate in temeiul unei autorizatii sau in situatii de urgenta fara mandat, atunci cand exista un risc iminent
de vatamare.

19 Articolul 788 din Legea privind administrarea justitiei: Notificarea trebuie facuta cat mai curand posibil in cazul in care politia,
in termen de 14 zile de la expirarea perioadei pentru care a fost autorizata interventia, nu a actionat in urma notificarii. Exceptie
fac cazurile in care ar fi in detrimentul investigatiei sau al investigatiei intr-o altd cauza pendinte privind o infractiune care,
potrivit legii, poate constitui baza unei ingerinte in secretul comunicatiilor sau daca protectia informatiilor confidentiale despre
metodele sau circumstantele de investigatie ale politiei impiedica notificarea. In aceste cazuri, instanta poate, la cererea politiei,
sa decida ca notificarea sa fie omisa sau amanata pentru o perioada determinata, care poate fi prelungita printr-o hotarare
ulterioara.

197 Articolul 126 alineatul 13 din Codul de procedura penala.

198 Articolul 60 din Legea privind masurile coercitive prevede notificarea utilizarii masurilor coercitive secrete.

199 Articolul 101 din Codul de procedura penala.

20 fn materie penald, dup& expirarea masurii si la depunerea unei cereri relevante din partea partii afectate, ADAE notifica
partea afectata cu privire la impunerea acestei masuri in termen de saizeci (60) de zile, cu acordul procurorului Curtii Supreme
si cu conditia ca scopul pentru care a fost dispusa masura sa nu fie compromis (art. 6 din Legea nr. 5002/2022).

201 Articolele 268 si 269 din Codul de procedura penala

202 Tn termen de 30 de zile de la data fncetarii masurilor.

203 Articolul 104 § 2 din Codul de procedura penala (StPO). Arta. 104 § 4 StPO prevede, de asemenea, cé o cale de atac poate
fi depusa la Curtea Superioara in termen de paisprezece zile de la notificarea de catre judecatorul de instructie. Aceasta decizie
poate face obiectul unei plangeri individuale la Curtea Constitutionala

204 Articolul 161 din Codul de procedura penala

25 articolul 88-4 § 6 din Codul de procedura penald; De asemenea, acestia sunt informati ca pot introduce o actiune in anulare
n temeiul si in conditiile prevazute la articolul 126

206 Notificarea poate fi amanata pana la sfarsitul urmaririi penale. Articolul 313 din Codul de procedura penalé prevede o cale
de atac impotriva actiunilor si actelor ilegale ale Parchetului si ale organelor speciale de ancheta

207 Articolul 126b din Codul de procedura penala. Notificarea sau comunicarea trebuie s& aiba loc cat mai curand posibil, dar
nu are loc atunci cand este ,imposibil in mod rezonabil” sau atunci cand persoanele sunt notificate automat in contextul
procedurilor penale Tn curs.

208 Articolul 262 din Codul de procedura penala.

209 | egea nr. 98 din 21 iulie 2009.

210 Articolul 163 din Codul de procedura penala

21 Articolele 114 si 115 din Codul de procedura penala: Persoanele in cauza care nu au acces la dosar trebuie sa fie informate,
in termen de trei ani de la pronuntarea hotararii definitive in cauza penala, ca au fost monitorizate si ca inregistrarile au fost
distruse. Acestia trebuie sa fie informati cu privire la posibilitatea de a depune o petitie la Curtea Suprema pentru o revizuire a
mandatului judiciar care autorizeaza supravegherea.

22 Articolul 279 din Codul de procedura penala: motivele, tipul si durata supravegherii cel tarziu la sfarsitul procedurii
preliminare. Tribunalul pentru masuri obligatorii poate amana sau renunta la notificare in cazul in care rezultatele nu sunt
utilizate ca probe n cadrul procedurilor judiciare si in cazul in care amanarea sau omisiunea este necesara pentru a proteja
interesele publice sau private preponderente.

213 | egea nr. 98 din 21 iulie 2009.

214 Articolul 106 § 1 din Codul de procedura penala.

215 Articolul 9 din Legea din 1993, articolul 11 din Legea din 2009 si articolul 10 din Legea din 2011 permit unei persoane sa se
adreseze unui arbitru de solutionare a plangerilor pentru a analiza daca a fost acordata o autorizatie ministeriala de interceptare
si, In caz afirmativ, daca cerintele legii relevante au fost indeplinite in ceea ce priveste cererea. Tertul care se pronunta in cadrul
procedurii sumare poate examina legalitatea masurilor luate. El este numit de Taoiseach pentru un mandat de cinci ani. Pana
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care exceptiile de la aceasta sunt interpretate in practica (a se vedea aaragrafele 120-
122 de mai jos).

67. Urmatoarele tari au raportat un sistem de notificare in cazurile de supraveghere
tintitd efectuatd de servicile de securitate: Belgia?!®, Bosnia si Hertegovina?’,
Danemarca?®, Estonia?®, Finlanda??°, Germania??!, Coreea???, Republica
Moldova??3, Olanda®?*, Macedonia de Nord??>, Romania??%, Elvetia®?’, Ucraina?28.

acum, toti detinatorii acestei functii au fost judecatori in exercitiu la Curtea de Circuit. Arbitrul are puterea de a accesa toate
documentele oficiale referitoare la masurile luate. Tn cazul in care concluzioneaza ca legea a fost incélcats, trebuie s& informeze
solicitantul in scris si sa raporteze Taoiseach. De asemenea, poate anula o autorizatie ministeriald, poate ordona agentiei in
cauza sa distruga informatiile obtinute si poate recomanda despagubiri. Sistemul de despagubire se limiteaza la verificarea
daca un mandat a fost emis corect si nu prevede recurs in alte situatii, cum ar fi pastrarea sau divulgarea necorespunzatoare
a datelor de catre serviciile de telecomunicatii sau utilizarea abuziva a datelor de catre Gardai.

218 Astfel cum se prevede la articolul 2 § 3 din R&S.A., conditiile sunt urmatoarele: a trecut o perioada mai mare de zece ani de
la incheierea metodei. Conditiile sunt, printre altele, ca a trecut o perioada mai mare de zece ani de la incheierea metodei, ca
notificarea nu poate aduce atingere unei investigatii de informatii si ca nu poate aduce atingere relatiilor dintre Belgia si institutiile
internationale sau supranationale straine.

27 Articolul 77 din Legea privind Agentia de Informatii si Securitate, dupa incheierea inspectiei, cu exceptia cazului in care
aceste informatii pot pune in pericol indeplinirea sarcinilor agentiei sau finalizarea procedurii in fata autoritatilor competente.
218 A se vedea nota de subsol 196 de mai sus.

219 Articolul 29 din Legea privind autoritatile de securitate: exceptiile sunt urmatoarele: (1) incalca in mod semnificativ drepturile
si libertatile altei persoane garantate de lege sau pune in pericol o alté persoana; 2) pune in pericol confidentialitatea mijloacelor,
metodelor sau tacticilor autoritatii de securitate; 3) pune in pericol sursa de informatii sau o persoana recrutata pentru cooperare
sub acoperire; (4) sa afecteze schimbul de informatii intre autoritatile de securitate sau cooperarea cu un stat strain sau o
organizatie internationala

220 Articolul 20 din Legea privind utilizarea informatiilor privind traficul de retea in informatiile civile si articolul 89 din Legea
privind informatiile militare

221 Articolul 59 din Legea privind Serviciul Federal de Informatii si articolul 12 din Legea privind articolul 10

222 A se vedea nota de subsol 202 de mai sus.

223 Articolul 22 din Legea nr. 59/2012, cu urmétoarele exceptii: a) informatiile constituie un risc crescut pentru viata si sanatatea
persoanei; (b) este necesar sa se efectueze o altd masura speciala de investigare in acelasi caz special; (c) rezultatele masurii
speciale de investigare necesita urmarire penala. Articolul 26 din Legea nr. 59/2012 prevede un mecanism de recurs

224 Articolul 59 alineatul (1) din Legea privind serviciile de informatii si de securitate. In principiu, persoanele vizate de aplicarea
unei competente de investigare trebuie sa fie informate la cinci ani de la incetarea competentei de investigare. Notificarea nu
este necesara atunci cand (a) sunt dezvaluite surse dintr-un serviciu, inclusiv serviciile de informatii si de securitate ale altor
tari; (b) relatiile cu alte tari si cu organizatiile internationale sunt grav compromise; sau (c) o aplicare specifica a unei metode
(modus operandi) sau identitatea persoanei care a asistat serviciul in aplicarea metodei este dezvaluita

225 Articolul 51 alineatul (6) din Legea privind supravegherea comunicatiilor impune Consiliului de Control Civil s& informeze
imediat cetdteanul daca este detectat un abuz in timpul supravegherii. Daca nu se observa niciun abuz, cetateanul este
intotdeauna informat, dar cu detalii limitate pentru a pastra confidentialitatea

228 Articolul 21 § 2 din Legea nr. 51/91 privind securitatea nationala a Romaniei. Notificarea este exclusa dacé (a) ar putea duce
la compromiterea indeplinirii functiilor oficiale ale organelor de stat responsabile de securitatea nationala prin dezvaluirea
surselor acestora, inclusiv a celor ale serviciilor de securitate si de informatii ale altor state; (b) ar putea afecta apararea
securitatii nationale; c) ar putea incalca drepturile si libertatile tertilor; (d) ar putea conduce la divulgarea metodelor si mijloacelor,
inclusiv a tehnicilor specifice de investigare, utilizate in cazul in cauza de catre organele statului responsabile cu securitatea
nationala.

227 n cazul in care tinta este situata in Elvetia, articolul 33 din IntelSA prevede c& persoana monitorizaté trebuie sé fie informat&
n termen de o luna de la incheierea tranzactiei. Exceptiile sunt urmatoarele: a. amanarea este necesara pentru a nu pune in
pericol o ancheta sau o procedura judiciara in curs; b. amanarea este necesara din cauza unui alt interes public superior in
mentinerea securitatii interne sau externe sau din cauza relatiilor Elvetiei cu alte tari; c. informatiile ar putea pune in pericol terti;
d. persoana in cauza nu este contactabild. In cazul Tn care persoana in cauza se afla in striindtate, aceasta nu este informata
cu privire la masura de informatii

228 Articolul 25 din Legea Ucrainei "Cu privire la informatii", prevedea ca furnizarea unor astfel de informatii nu constituie o
amenintare la adresa securitatii nationale a Ucrainei
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68. In Canada, Grecia,??° Irlanda?*°,> Kosovo,23! Kargazstan, Slovacia?®?, Statele
Unite 233, desi nu exista nicio obligatie de notificare in contextul operatiunilor de
informatii, plangerile pot fi depuse la organele/instantele de control competente.

G. Prezentare generala a legislatiei si a practicii anumitor state in scopul
prevenirii abuzului de programe spion

69. Trebuie notat faptul ca in unele state au fost intreprinse masuri legislative specifice
pentru a limita dezvoltarea programelor spion sau pentru a reactiona la acuzatiile de
utilizare abuziva.

70. in Austria, Curtea Constitutionald a considerat la 11 decembrie 201923 c3
monitorizarea secreta a utilizarii sistemelor informatice a constituit o ingerinta grava in
dreptul la viata privata protejat de articolul 8 din Conventia Europeana a Drepturilor
Omului (CEDO) si era permisa numai in cadrul unor limite extrem de restréanse pentru
a proteja interese juridice la fel de importante.?® Prin urmare, ea a declarat
neconstitutionald articolul 135a din Codul de procedura penala, adoptat in 2018, care
permitea utilizarea programelor spion pentru a citi mesaje criptate. Articolul 135a
coroborat cu articolul 134 § 3a din Codul de procedura penala prevedea (in cazuri
precise si in anumite conditii) pentru o autorizatie de a monitoriza in secret mesajele
criptate prin instalarea unui program spion - un asa-numit ,Troian Federal’
(Bundestrojaner) - pe un sistem informatic. Cu toate acestea, aceste dispozitii nu au

29 [n aprilie 2024, Consiliul de Stat al Greciei a declarat neconstitutional un amendament legislativ din 2021 care interzicea
ADAE sa informeze cetatenii despre supravegherea statului din motive de "securitate nationalad". Consiliul de Stat a constatat
ca interdictia generala de a informa persoanele cu privire la faptul ca au fost supuse supravegherii a constituit o "restrictie
nejustificatd” a dreptului la viata privata si o amenintare la adresa statului de drept. Datorita modificarilor legislative aduse in
2022, in temeiul articolului 4 alineatul (3) din Legea nr. 5002/2022, persoanele interesate, in cazul in care suspecteaza ca au
fost vizate, trebuie sa se adreseze ADAE, care o depune apoi la PEJ. Cu toate acestea, legea prevede ca aceste cereri sunt
admisibile numai dupa o perioada de trei ani de la incheierea supravegherii. Nici ADAE, nici PEJ nu pot decide in aceasta
privinta, ci o comisie formata din trei membri, compusa din procurorul PEJ, al doilea procuror de rang inalt responsabil de dosar
si presedintele ADAE. Comisia poate da curs cererii numai in cazul in care considera ca divulgarea nu compromite domeniul
de aplicare pentru care a fost impusa monitorizarea specifica. Mai important, in cazul in care comisia decide sa notifice
persoana in cauza, legea prevede ca nu i se comunica informatii suplimentare, cu exceptia faptului ca comunicarile sale au fost
interceptate in perioada dezvaluitd. Cu toate acestea, nu toate informatiile despre motivul pentru care a fost impusa
supravegherea sunt dezvaluite.

230 A se vedea nota de subsol 215 de mai sus

%1 Articolul 39 alineatul (2) din Legea privind Agentia de Informatii din Kosovo prevede ca persoanele fizice, institutiile si partile
terte au dreptul de a depune o plangere impotriva Agentiei de Informatii din Kosovo la institutia Ombudsmanului.

232 persoanele afectate pot, de asemenea, s& depuné o plangere constitutionald in temeiul articolului 127 din Constitutie. 127
din Constitutie. Mecanismul constitutional de plangere s-a dovedit recent esential pentru a umple un gol in PAIA, si anume ca
instantele regionale care exercitd controlul judiciar in temeiul PAIA nu au puterea de a ordona in mod specific distrugerea
nregistrarilor obtinute prin supraveghere ilegala. Aceasta omisiune legislativa a fost criticata de Curtea Europeana a Drepturilor
Omului in hotaréarea sa din 2021 in cauza Zoltan Varga v. Slovacia, nr. 58361/12 si alte 2, 20 iulie 2021. In recenta hot&rare din
15 mai 2024 (I1l. US 97/2012), Curtea Constitutional& a dispus in mod expres - in acest caz - Serviciul de Informatii din Slovacia
sa distruga toate inregistrarile si alte documente inca existente obtinute prin supravegherea ilegala efectuata in acest caz si sa
informeze reclamantul cu privire la distrugerea acestora.

23 FISA prevede cai de atac individuale in cazul actelor ilegale comise de functionari publici impotriva persoanelor vizate. ECPA
prevede o actiune de stergere in cazul interceptérii comunicatiilor electronice si orale. In cele din urmé, in fata Curtii de Revizuire
a Protectiei Datelor, persoanele pot depune plangeri cu privire la presupuse ncalcari ale activitatii de supraveghere a guvernului
SUA in timpul colectarii sau procesarii datelor unei persoane.

24 Curtea Constitutionald, Culegere de decizii 20356/2019 (11 decembrie 2019).

25 Curtea Constitutionala a constatat ca "calul troian federal" a fost o forma deosebit de intruziva de masura de supraveghere,
nu n ultimul rand pentru ca o imagine de ansamblu a datelor obtinute prin supravegherea unui sistem informatic a permis
tragerea de concluzii, printre altele, cu privire la preferintele personale si stilul de viata al utilizatorilor individuali. in plus, (a) a
afectat un numar mare de persoane; (ii) nu exista nicio garantie cd masura de monitorizare va fi pusa in aplicare numai daca
va fi utilizata pentru urmarirea penala si solutionarea infractiunilor suficient de grave; (iii) masura nu a asigurat in mod adecvat
protectia vietii private a persoanelor afectate de calul troian; si (iv) nu exista nicio garantie ca, dupa aprobarea judiciard ex ante
a masurii, ofiterul de protectie juridica va fi in masura sa monitorizeze in mod eficient si independent orice supraveghere sub
acoperire in curs de desfasurare.
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intrat niciodata in vigoare, deoarece la 11 decembrie 2019, Curtea Constitutionala a
Austriei le-a anulat.
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71. Diferite forme de evaluare a utilizarii programelor spion, inclusiv prin comisii de
anchetd, au avut loc in Belgia,?*®* Canada,?*’ Grecia,?*8 Italia?*°, Tarile de Jos,?°
Polonia,?*! Spania,?*? Suedia,?*® Elvetia,?** Statele Unite.2*

23 |nvestigatie de control Tn urma dezvaluirilor privind utilizarea software-ului PEGASUS, citate mai sus.

%7 Comisia permanenta pentru accesul la informatii, confidentialitate si eticad a Camerei Comunelor a pregétit un raport privind
instrumentele de investigatie bazate pe dispozitive utilizate de Politia Regalda Canadiana (RCMP) si problemele conexe,
mentionate mai sus. Raportul examineaza beneficiile si riscurile utilizarii instrumentelor de investigare a dispozitivelor si
examineaza masurile legislative si non-legislative care ar putea fi luate in considerare pentru a reglementa mai bine aceste
tipuri de instrumente in Canada. Raportul a constatat ca exista un decalaj legislativ in ceea ce priveste utilizarea noilor
instrumente tehnologice de investigare. Prin urmare, concluzioneaza ca este necesar un cadru legislativ mai bun pentru
utilizarea de catre RCMP a instrumentelor de investigatie bazate pe dispozitive pentru a asigura utilizarea adecvata a acestor
instrumente si protectia drepturilor la viata privata ale canadienilor.

23 n urma incidentelor raportate in 2022 (a se vedea raportul APCE, citat mai sus, expunere de motive, §§ 31-35), a fost
efectuata o ancheta parlamentara oficialéd pentru a examina orice acuzatii de utilizare a programelor spion ilegale in scopuri
oficiale. Comisia a examinat modul in care serviciile nationale de informatii, ca parte a rolului lor, ar putea desfasura operatiuni
de supraveghere autorizate legal, prin mijloace proportionale si conventionale. Concluziile comisiei au fost puse la dispozitia
tuturor membrilor Parlamentului grec, sub sigiliul confidentialitatii.

239 Document aprobat de Comisia a 2-a permanentéa (Justitie) in sedinta sa din 20 septembrie 2023 la incheierea anchetei de
constatare a faptelor privind problema interceptarilor convorbirilor telefonlce citat anterior, p. 41 si sf.

240 1n 2022, Centrul de cercetare si date al Ministerului Justitiei si Securitatii din Tarile de Jos a publlcat un raport de evaluare
privind utilizarea programelor spion de catre autoritatile de aphcare a legii. Acesta este un studiu empiric al implementarii acestei
puteri. Studiul a constatat ca, intre martie 2019 si martie 2021, puterea a fost emisa in 26 de anchete penale. Acesta a fost
utilizat in anchete penale privind forme mai grave de criminalitate traditionald, cum ar fi tentativa de omor, cazuri care implica
narcotice, falsificarea documentelor, spalarea banilor, infractiuni sexuale, infractiuni de terorism si apartenenta la o organizatie
criminald. Raportul afirma ca politia olandeza a folosit un instrument comercial in "marea majoritate" a cazurilor. n contextul
serviciilor de informatii si securitate, in 2020 a fost evaluata intreaga lege privind serviciile de informatii si securitate, inclusiv
utilizarea spyware-ului la articolul 45. Cu toate acestea, accentul nu a fost pus pe "supravegherea tlntlt“" ci mai degraba pe
utilizarea programelor spion indreptate catre organizatii si pe achizitionarea de seturi de date in vrac. Numele instrumentelor
de afaceri utilizate nu este public.

2417 februarie 2024, a fost infiintatd o comisie parlamentara speciala pentru a investiga utilizarea programelor spion, despre
care ministrul polonez al justitiei a spus ca a fost folosit pe aproape 600 de persoane intre 2017 si 2022. La 10 septembrie
2024, Curtea Constitutionala poloneza a decis ca comisia este neconstitutionala in contextul acthntatu sale.

242 I urma dezvaluirilor potrivit cdrora 65 de persoane au fost vizate (in asa-numitul ,CatalanGate”) de programe spion (Raportul
APCE, citat mai sus, Expunere de motive, §§ 36-42), a fost infiintata o comisie speciala de ancheta: Comisia parlamentara de
ancheta privind spionajul si intruziunea in viata privata si intimitate, prin intermediul programelor malware Pegasus si Candiru,
lideri politici, activisti, avocati, jurnalisti, institutii si familile si cei dragi. Comisién de Investigacion sobre el espionaje e
intromisién a la privacidad e intimidad, a través de los malware Pegasus y Candiru, a lideres politicos, activistas, abogados,
periodistas, instituciones y sus familiares y allegados. Comisia are competenta de a examina in detaliu implicarea institutiilor
statului Tn presupuse ingerinte ilegale Tmpotriva liderilor politici, a institutiilor si a altor persoane; (b) sa investigheze presupusa
responsabilitate si utilizarea abuziva a agentiilor tehnice din toate departamentele ministeriale si legatura acestor agentii cu
spionajul; ¢) sa examineze in detaliu toate activitatile Ministerului Afacerilor Externe in legatura cu investigatiile efectuate intr-o
maniera presupus ilegala, fara a fi subestimata, de catre delegatiile Generalitatii in strainatate; d) sa fie la curent cu contractele,
costurile si procedurile de achizitii pentru presupusa dezvoltare si/sau achizitionare a programului Pegasus sau a altor
instrumente utilizate pentru spionaj de catre organismele oficiale; e) sa investigheze toate initiativele autoritatilor de stat de a
persecuta disidenta politica; f) sa propuna si sa ridice masuri reparatorii pentru toti cei afectati de investigatii ilegale, precum si
tragerea la raspundere pentru utilizarea abuziva a aparatului guvernamental; si (g) sa propuna méasuri adecvate de monitorizare,
investigare si prevenire pentru a proteja democratia impotriva abuzurilor puterii de stat si pentru a preveni utilizarea acesteia
impotriva drepturllor civile si politice. O a doua comisie, Comisia parlamentara de anchet a "privind asa-numita "Operatiune
Catalonia" si actiunile Ministerului de Interne in timpul guvernelor Partidului Popular in legatura cu presupusele nereguli care
leaga inalti oficiali si comandanti de politie de existenta unei conspiratii de autoaparare” este competenta, printre altele, sa
,cunoasca contractele, cheltuielile si procedurile de achizitii pentru dezvoltare si/sau achizitie presupus software numit
+Pegasus” sau alte instrumente presupuse folosite pentru spionaj de catre organisme oficiale”.

243 Autorizatia initiala de utilizare a programelor spion a fost precedata de o comisie de ancheta (asa cum este norma pentru
toate noile legislatii din Suedia) - Hemlig dataavlasning - ett viktigt verktyg i kampen mot allvarlig brottslighet, SOU 2017:89.
Legea introdus& in 2020 urma s& se aplice pentru o perioadé limitatd de timp (pana in martie 2025). in 2023, functionarea legii
a fost examinata de o altd comisie de ancheta, Hemlig dataavlasning - utvardering och permanent lagstiftning, SOU 2023:78.
Concluzia generala a acestei a doua comisii de ancheta a fost ca legea, desi a fost aplicata doar pentru o perioada scurta de
timp, a fost folosita mai mult decét s-a intentionat si ca a fost un instrument esential de investigatie care ar trebui sa devina
permanent.

244 Comisia parlamentard competenta a solicitat din 2019 un raport anual de performanta din partea FIS in conformitate cu
articolul 26 din Legea privind securitatea interna si masurile impotriva sistemelor informatice straine ih conformitate cu articolul
37 din Legea privind securitatea interna. In raportul sau, CRS ofera o evaluare cuprinzatoare a beneficiilor masurilor si
abordeaza aspectele tehnice si aspectele legate de resurse. Statisticile arata ca 9 operatiuni au folosit un program spemal
pentru calculator in 2023, comparativ cu 7 in anul precedent.

245 Statele Unite au evaluat programul spion comercial si au concluzionat, n Ordinul executiv al Casei Albe privind interzicerea
utilizarii de catre guvernul Statelor Unite a programelor spion comerciale care prezinta riscuri pentru securitatea nationala, 27
martie 2023, ca ,exploatarea tot mai mare a datelor sensibile ale americanilor si utilizarea necorespunzéatoare a tehnolognlor
de supraveghere, inclusiv program spion comercial, amenintd dezvoltarea” unui ,ecosistem” tehnologic international [...]. In
ceea ce priveste securitatea nationala si interesele de poIltlca externa, decretul noteaza ca este util ,sa ne asiguram ca
tehnologia este dezvoltata, implementata si gestionata in conformitate cu drepturile universale ale omului, statul de drept si
autorizatiile, garantiile si controalele legale adecvate, astfel incat sa sprijine si sé& nu submineze democratia, libertati civile si
siguranta publica”.
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72. Statele Unite au adoptat legi care impun restrictii asupra Pegasus si a categoriilor
conexe de programe de spion comerciale. Legea publica 117-263 (50 USC §3232a)
(2022)?48 |le impune agentiilor de informatii americane sa furnizeze rapoarte anuale de
evaluare a amenintarilor de contra-spionaj ,si a altor riscuri la adresa securitatii
nationale” pe care ,programele spion comerciale straine” le prezinta Natiunilor Unite.
De asemenea, ea autorizeaza directorul Serviciului National de Informatii sa interzica
agentiilor de informatii sa ,incheie un contract sau alt acord in orice scop cu o
companie care a achizitionat, in totalitate sau partial, un program spion comercial
strain.” Legea publica 117-81 (22 USC §2679¢e) (2021)%*" ii solicita Secretarului de
Stat sa pregateasca o listd de contractanti care ,au asistat sau au facilitat in mod
constient un atac cibernetic sau au efectuat o supraveghere” impotriva Statelor Unite
sau impotriva: ,[i] persoanelor, inclusiv activisti, jurnalisti, politicieni din opozitie sau
alte persoane, in scopul suprimarii disidentei ori de a intimida criticii, in numele unei
tari incluse in rapoartele anuale ale departamentului privind practicile in materia
drepturilor omului pentru acte sistematice de represiune politica, inclusiv arestari sau
detentii arbitrare, tortura, executii extrajudiciard sau motivate politic sau alte incélcari
flagrante ale drepturilor omului”. Decretul 14093,%48 promulgat in temeiul unei astfel de
autorizatii, ii interzice oricarei agentii federale sau departament s& utilizeze ih mod
operational programele spion comerciale atunci cand determina, printre altele ,ca
programul spion comercial prezinta riscuri semnificative de utilizare
necorespunzatoare de catre un guvern strain sau de catre o persoana straina.”
Decretul precizeaza in continuare bazele pe care o agentie s-ar putea fundamenta
pentru a lua o astfel de decizie, inclusiv utilizarile care incalca dreptul international al
drepturilor omului.

73. Trebuie notat faptul ca guvernele din Australia, Austria, Canada, Costa Rica,
Danemarca, Estonia, Finlanda, Franta, Germania, Japonia, Lituania, Olanda, Noua
Zeelanda, Norvegia, Polonia, Polonia, Republica Irlanda, Republica Coreea, Suedia,
Elvetia, Regatul Unit, iar Statele Unite au aprobat o declaratie comuna care angajeaza
semnatarii sa lucreze impreuna pentru a contracara proliferarea si utilizarea abuziva
a programelor spion cu utilizare comerciald.?*® in special, partile se angajeaza sa
colaboreze pentru a contracara utilizarea abuziva a programelor spion si: (i) sa depuna
eforturi pentru a institui balustrade si proceduri solide pentru a se asigura ca orice
utilizare comerciala a programelor spion este compatibila cu respectarea drepturilor
universale ale omului, a statului de drept, a drepturilor civile si a libertatilor civile; (ii)
sa previna exportul de programe, tehnologii si echipamente catre utilizatorii finali care
sunt susceptibili sa le utilizeze pentru activitati cibernetice rau-intentionate; (iii) sa
ditribuie informatii privind proliferarea si utilizarea abuzivd a programelor spion
comerciale; (iv) sa colaboreze strans cu partenerii industriali i cu grupurile societatii
civile pentru a-si ilumina abordarea, a contribui la cresterea gradului de constientizare
si a stabili standarde adecvate, continudnd totodata sa sprijine inovarea; (v) sa implice
alte guverne guvernelor partenere din lume pentru a alinia mai bine politicile si
autoritatile de control al exporturilor pentru a atenua in mod colectiv utilizarea abuziva
a programelor spion comerciale si a incuraja reforma Tn acest sector.

246 Disponibil aici.

247 Disponibil aici.

248 Ordin executiv privind interzicerea utilizarii de catre guvernul Statelor Unite a programelor spion comerciale care prezinta
riscuri pentru securitatea nationala, citat mai sus.

249 Casa Alba, Declaratie comuna privind eforturile de contracarare a proliferarii si utilizarii abuzive a programelor spion
comerciale, 18 martie 2024. Lista statelor, astfel cum a fost modificata ultima data la 22 septembrie 2024.
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V. Garantii minime impotriva abuzurilor de putere

74. Dupa cum s-a observat mai sus, este esential sa se asigure ca utilizarea
programelor spion nu le ofera statelor o putere arbitrara si ilegala de a interfera cu
viata privata a persoanelor.?>? Statele sunt obligate sa respecte obligatiile prevazute
de dreptul international cutumiar, precum si obligatile pe care si le-au asumat prin
aderarea la tratatele internationale privind drepturile omului, cum ar fi CEDO (si
PIDCP), care urmaresc protejarea drepturilor omului si respectarea statului de drept.
Pentru ca supravegherea prin utilizarea programelor spion sa fie compatibila cu
articolul 8 din CEDO si cu articolul 17 din PIDCP, cadrul juridic care o autorizeaza
trebuie sa corespunda unor exigente foarte stricte. Bazandu-se pe jurisprudenta Curtii
Europene in materia supravegherii tintite, rapoartele anterioare ale Comisiei de la
Venetia, alte standarde europene si internationale, cum ar fi Conventia 108+, precum
si analiza comparativa a legislatiei relevante in statele membre ale Comisiei de la
Venetia, aceasta sectiune ofera o imagine de ansamblu neexhaustiva a principiilor
majore care ar trebui sa fie respectate atunci cand se utilizeaza programe spion pentru
a se conforma standardelor statului de drept si drepturilor omului.

A. Legislatie primara accesibila si previzibila

75.  Avand in vedere ca utilizarea programelor spion constituie o ingerinta in dreptul
la respectarea vietii private, asa cum este ilustrat mai sus, Articolul 8 alin. (2) din CEDO
si articolul 17 din PIDCP prevad ca aceasta poate fi autorizatd numai daca este
reglementata in mod corespunzator prin lege, si anume ca este ,conforma cu legea”.
Potrivit Curtii Europene, acest lucru ,nu doar necesitd ca masura contestata sa aiba o
baza in dreptul intern, ci se refera si la calitatea legii in cauza, implicand ca acesta sa
fie accesibila persoanei in cauza si previzibild in ceea ce priveste efectele sale”.25!

76. Curtea Europeana a declarat ca, avand in vedere riscul de abuz inerent oricarui
sistem de supraveghere secreta, astfel de masuri trebuie sa se bazeze pe o lege
deosebit de precisa, mai ales ca tehnologia disponibila pentru utilizare devine din ce
in ce mai sofisticata.?>? Astfel, utilizarea unui instrument special de investigare, cum
ar fi programul spion, trebuie reglementata de legislatia primara, adica de o lege.?>3 O
astfel de cerinta are avantajul legitimitati democratice, deoarece permite unui
legislator ales in mod democratic sa determine echilibrul exact care ar trebui sa fie
stabilit intre interesele concurente si consolideazad securitatea juridica. in plus,
legea trebuie sa indeplineasca cerintele de calitate: ea trebuie sa fie accesibila
persoanelor vizate si previzibila in ceea ce priveste efectele sale.

0Comisia de la Venetia, CDL-AD(2016)007, citatd mai sus, § 118.

21 Curtea Europeana, Rotaru v. Romania [MC], nr. 28341/95, 4 din 2000, - 52.

252 Curtea Europeana, Uzun v. Germania, nr. 35623/05, 2 septembrie 2010, § 61.

3 A se vedea, mutatis mutandis, Curtea Europeana a Drepturilor Omului, Hotdrarea Bykov v. Rusia [MC], nr. 4378/02, 10
martie 2009, §76.

24 1n Suedia, de exemplu, s-a considerat necesar si se impun& o obligatie legald de a documenta toate deciziile luate in
contextul masurilor secrete de investigare. Nu s-a considerat suficient ca aceste chestiuni sa fie reglementate de instructiuni
interne din partea parchetului sau a politiei/politiei de securitate. Vezi prop. 2022/23:126, p. 181.
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77.  Avand in vedere cele de mai sus, calitatea dreptului intern care reglementeaza
utilizarea programelor spion este o conditie prealabila esentiala pentru reducerea
interferentei programelor spion cu drepturile la viata privata si la protectia datelor (si a
altor drepturi ale omului), precum si pentru limitarea riscului de abuz de putere. In
cazul in care statele decid sa utilizeze o astfel de tehnica de supraveghere, le-ar reveni
o obligatie pozitiva de a prevedea conformitatea cadrului legislativ cu exigentele de
,calitate” a dreptului prevazute, in special, la articolul 8 din CEDO.

1. Accesibilitatea legislatiei

78.  In statele in privinta cirora Comisia detine informatii, legea care reglementeaza
supravegherea tintita ar fi, de obicei, o dispozitie a codului de procedura penala sau
un act legislativ primar specific consacrat competentelor de
supraveghere/investigatie.?>® Acestea sunt acte publicate oficial, accesibile publicului.

2. Previzibilitatea legislatiei

79.  Potrivit Curtii Europene, o regula este ,previzibila” daca este formulatd cu
suficienta precizie pentru a-i permite oricarei persoane — dupa caz, cu consiliere
adecvata - sa-si adapteze conduita. Aceasta cerinta de precizie constituie o garantie
esentiald Tmpotriva arbitrarului in impunerea masurilor restrictive, iar o astfel de
protectie este si mai importanta in ceea ce priveste masurile de supraveghere secreta,
din cauza riscurilor sporite de arbitrariu in astfel de circumstante.?6

80. Cu toate acestea, in contextul special al supravegherii, previzibilitatea nu
inseamna ca persoanele ar trebui sa poata prevedea momentul in care autoritatile
sunt susceptibile s& intercepteze comunicatiile lor, astfel incat sa isi poata adapta
comportamentul in consecinta. 2>’ In contextul supravegherii menite s& faca fata
amenintarilor la adresa securitatii nationale, caracterul vag al conceptului de securitate
nationala creeaza probleme particulare, deoarece o reglementare eficienta necesita
un nivel ridicat de precizie, si o reglementare eficienta este o conditie prealabila pentru
un control eficient.

81. Cu toate acestea, Curtea Europeana a constatat ca cerinta de ,previzibilitate”
a legii nu merge atat de departe incéat sa oblige statele sa adopte dispozitii legale care
sa enumere in detaliu toate comportamentele care ar putea determina o decizie de a
supune o persoana supravegherii secrete pe motive de ,securitate nationald”. Prin
natura lor, amenintarile la adresa securitatii nationale pot varia in functie de natura lor
si pot fi imprevizibile sau dificil de definit in prealabil. 258 in acelasi timp, Curtea
Europeana a subliniat, de asemenea, ca in chestiuni care afecteaza drepturile
fundamentale, ar fi contrar statului de drept, unul dintre principiile de baza ale unei

2% A se vedea printre altele Legea din 2016 privind competentele de investigare din Regatul Unit

256 Curtea Europeana a Drepturilor Omului, Malone v. Regatul Unit, nr. 8691/79, 2 august 1984, § 68: ,Deoarece aplicarea
supravegherii secrete a comunicatiilor este in afara controlului atat al partilor implicate, cat si al publicului, ,legea” ar fi contrara
statului de drept dac& puterea discretionaré acordaté executivului nu ar cunoaste limite. In consecints, acesta trebuie s&
defineasca domeniul de aplicare si modul in care o astfel de competenta este exercitata cu suficienté claritate - avand in vedere
scopul legitim urmarit - pentru a oferi particularului o protectie adecvata impotriva arbitrariului”; a se vedea, de asemenea,
Segerstedt-Wiberg si altii v. Suedia, nr. 62332/00, 6 iunie 2006, § 76.

%7 Curtea Europeana, Weber si Saravia v. Germania (dec.), nr. 54934/00, 29 iunie 2006, § 93.

258 Curtea Europeana, Kennedy v. Regatul Unit, citat mai sus, § 159.
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societati democratice consacrate in Conventie, ca o putere discretionara acordata
executivului in domeniul securitatii nationale sa fie exprimata in termeni de putere
nelimitata?>®. Mai mult, Curtea Europeana a constatat ca limitele notiunii de securitate
nationala ,nu pot fi extinse dincolo de sensul sdu natural’?®. in consecintd, legea
trebuie sa indice cu suficientd claritate intinderea puterii discretionare conferite
autoritatilor competente si modalitatile de exercitare a acesteia, avand in vedere
scopul legitim al masurii in cauza, de a oferi persoanei o protectie adecvata impotriva
ingerintelor arbitrare.?6! Curtea Europeana a constatat ca statele nu pot face afirmatii
generale cu privire la domeniul de aplicare al securitatii nationale, care ar face
imposibila contestarea efectiva a alegatiei de catre un reclamant.262

82.  Dupa cum s-a observat mai sus, putine state reglementeaza in mod specific
programe spion ca instrument de supraveghere tintita, in timp ce multe dintre ele le
considera ca un ,mijloace tehnice speciale” de supraveghere fara a prevedea reguli
specifice. Daca unele regimuri juridice interne sunt destul de detaliate si precise, altele
tind sa se bazeze pe formulari relativ largi si deschise, care nu ofera neaparat gradul
necesar de certitudine si precizie. Comisia de la Venetia considera ca, avand in vedere
nivelul deosebit de ridicat de intruziune a programelor spion, in special faptul ca poate
implica o combinatie de intruziuni diferite in viata privata, in cazul in care autorizeaza
utilizarea programelor spion, statele ar trebui s& adopte o legislatie specifica si
adaptata, cu un domeniu de aplicare ratione personae, materiae si temporis mai strict
in raport cu alte masuri de supraveghere tintita. Aceasta ar trebui sa fie o conditie
prealabila pentru utilizarea de catre stat a programelor spion.

3. Necesitatea de a stabili o distinctie intre diferitele niveluri de intruziune ale
supravegherii

83. Dupa cum s-a observat mai sus, o serie de date cu caracter personal pot fi puse
la dispozitie prin supraveghere prin intermediul programelor spion care se introduc in
dispozitivele electronice. Cercetarile comparative au desmonstrat ca, in tarile care
reglementeaza in mod specific utilizarea programelor spion, tipul de date care ar putea
fi colectate difera. Datele privind utilizarea reala a programelor spion sunt, in mod
natural, rare.263

84. O intrebare speciala apare in cazurile in care supravegherea audio sau video
in direct pe un dispozitiv este activata de la distanta. Cel putin in unele state, in afara
problemei specifice a programelor spion, interceptarea in timp real a comunicatiilor
(adica supravegherea audio a unei localitati) este in general perceputa ca fiind mai
intruziva pentru viata privata decat interceptarea continutului telecomunicatiilor.
Activarea unui telefon mobil pentru a actiona ca un dispozitiv de interceptare in timp
real este chiar mai intruziva, deoarece va urmari tinta oriunde merge si orice face. In
astfel de state, pare rezonabil ca, in cazul in care se aplica limite speciale in legislatie

29 Curtea Europeana, Roman Zakharov v. Rusia [MC], citatd mai sus, § 247

260 Curtea Europeana, C.G. si altii v. Bulgaria, nr. 1365/07, 24 aprilie 2008, § 43.

261 Curtea Europeana, Liu v. Rusia, nr. 42086/05, 6 decembrie 2007, § 56, cu trimiteri suplimentare.

262 Curtea Europeana, Amie si altii v. Bulgaria, nr. 58149/09, 12 februarie 201, §§ 92 si 98.

%3 A se vedea, de exemplu, practica suedeza, mentionata la nota de subsol 74 de mai sus, care prevede ca utilizarea
programelor spion in Suedia este aproape exclusiv pentru interceptarea telecomunicatiilor si colectarea datelor continute in
dispozitiv (si anume, nu pentru supravegherea audio sau video).
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in ceea ce priveste aplicarea legii sau utilizarea in siguranta a interceptiei in timp real
a comunicatiilor, de exemplu, praguri minime de gravitate in ceea ce priveste
infractiunile, legaturi suficient de proxime, daca nu directe, cu o amenintare reala si
grava la adresa securitatii nationale sau limite sau interdictii privind utilizarea
interceptarii in timp real a comunicatiilor in anumite locuri (locuri de cult, mass-media,
birourile avocatilor etc.) trebuie sa se aplice si atunci cand politia sau agentia de
securitate solicita activarea functiei de supraveghere audio pe un telefon sau alt
dispozitiv. In cazul in care legile relevante prevad cad supravegherea audio/video se
limiteaza la locurile in care se poate presupune ca suspectul se afla in situatie de
sedere, care urmeaza sa fie definite in mandatul de autorizare, apoi, astfel de limite
trebuie sa se aplice, de asemenea, atunci cand programul spion este utilizat pentru a
activa supravegherea audio.?%

85. Programul spion poate prezenta o provocare speciala in acest sens, deoarece
din motive tehnice, nu este mereu posibila limitarea informatiilor astfel colectate.
Avand in vedere caracterul extraordinar de intruziv al programului spion in comparatie
cu alte abordari de supraveghere, filtrarea informatiilor autorizate si neautorizate (sau
relevante si irelevante) poate fi dificila din punct de vedere tehnic. Comisia de la
Venetia indeamna insistent statele care iau in considerare utilizarea programelor spion
sa se asigure ca dispun, ca garantie obligatorie, de echipe specializate, verificate si
profesioniste capabile sa puna in aplicare o filtrare eficienta a informatiilor, asa cum
este cazul pentru alte practici de colectare a informatiilor. Cerintele in materie de
distrugere ar trebui, de asemenea, sa fie instituite, sustinute de un control extern
puternic, independent si dotat cu suficiente resurse.?®> Acest control extern trebuie sa
fie solid si functionala atat in teorie, cat si in practica.

86. Revenind la intrebarea daca este justificat sa se utilizeze un program spion
pentru a activa functia de supraveghere video a unui dispozitiv mobil, Comisia de la
Venetia noteaza ca supravegherea video in direct este, fara indoiala, una dintre cele
mai intruzive functii pe care un program spion ar putea activa. Avand in vedere
caracterul sau intruziv, daca este autorizata, legislatia ar trebui sa prevada un cadru
strict si clar pentru activarea sa, inclusiv impunerea obligatiei organismului solicitant
(si, la réndul sau, organismului de autorizare) de a specifica tipul de informatii urmarite,
precum si limitele temporale si geografice ale supravegherii. De asemenea, trebuie sa
se aplice exigentele in materie de distrugere descrise mai sus.

87. Comisia de la Venetia considera ca legislatia interna trebuie sa faca o distinctie
clara intre tipul de investigatie in cadrul careia poate fi autorizata utilizarea unui
program spion si datele personale ale {intei sau ale altor persoane care pot fi cautate.
Aceasta distinctie afecteaza evaluarea necesitatii si proportionalitati masurilor

%4 A se vedea, de exemplu, SOU 2023:78, citat mai sus, sectiunea 3.2.8, p. 73.

25 De exemplu, abordarea suedeza implica stabilirea a dou& sau mai multe "niveluri” de acces la material in cadrul organizatiei
de investigare. Dupa cum s-a mentionat mai sus (punctul 14), utilizarea programelor spion necesitd un grup de experti
specializati. Acest grup va fi invariabil separat de unitatea responsabild cu investigarea infractiunii specifice sau a amenintarii
la adresa securitatii nationale (ofiteri de politie sau de informatii). Comisia nu va trebui s& stie (si de obicei nu va sti) nimic
despre investigatia reald. Grupul de experti aduna echipamentul, elimina orice material care nu este acoperit de parametrii de
timp si loc stabiliti Tn autorizatie si distruge echipamentul excedentar (a se vedea punctele 126-129 de mai jos). Un astfel de
sistem pe mai multe niveluri poate reduce sansele de a colecta prea multe informatii. Cu toate acestea, pentru ca aceasta sa
functioneze, este necesar in mod evident ca ancheta sa fie o infractiune foarte specifica sau o amenintare reala si grava la
adresa securitatii nationale si ca autorizatia s& stabileasca limite temporale si spatiale clare pentru supraveghere. Tn plus, fiecare
acces la materialul colectat trebuie inregistrat intr-o maniera inviolabila. Aceste jurnale trebuie, la randul lor, sa fie
supravegheate de unul sau mai multe niveluri de revizuire/control intern, a se vedea SOU 2023:78, citat mai sus, p. 190.
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intreprinse. O astfel de evaluare ar trebui sa tind cont, in special, atat de durata
masurilor, cat si de intensitatea intruziunii acestora in viata privata si/sau de familie a
unei persoane.256

B. Domeniul de aplicare ratione personae al masurilor de supraveghere
tintita

88. O alta exigenta standard care rezultd din jurisprudenta Curtii Europene este
aceea ca legea sa prevada in mod clar ca masurile de supraveghere tintita sunt
disponibile doar pentru dispozitivele de comunicare ale unei persoane care este
banuita personal de comiterea unei infractiuni grave sau care sa reprezinte o
amenintare specifica la adresa securittii nationale.?%’

89.  Conform jurisprudentei Curtii Europene, masurile de interceptare a unei
persoane care nu este banuita de o infractiune sau care sa reprezinte o amenintare la
adresa securitatii nationale pot, in mod exceptional, sa fie justificate in temeiul
articolului 8 din Conventie.?%® Cu toate acestea, acest lucru este posibil numai daca
sunt indeplinite anumite cerinte stricte, adica, numai daca exista motive deosebit de
puternice pentru a crede ca o alta persoana care este suspecta va contacta
dispozitivul celeilalte persoane, sau este posibil ca coordonatele materiale sa fie gasite
pe dispozitivul acestei alte persoane.?®® Comisia de la Venetia considera ca, in cazul
in care un stat doreste sa permita, in mod exceptional, supravegherea in astfel de
scopuri, atunci o astfel de posibilitate ar trebui combinata cu o autorizare prealabila
[judiciara] si si un control consolidat, de exemplu o cerinta specifica de notificare a
organismului de control, combinata cu o obligatie procedurala a organismului de
control de a acorda o atentie deosebita unor astfel de cazuri.2’ in plus, cercul tertilor
care pot face obiectul masurilor de interceptare ar trebui sa fie specificat in decizia in
cauza, iar autoritatea care acorda autorizatia ar trebui sa prezinte motive suficiente
pentru decizia sa cu privire la acest aspect.?’!

90. Alte limite pot include doar examinarea metadatelor istorice (stocate), nu a
datelor sau comunicatiilor in timp real si a activarii functiilor de supraveghere audio
sau video.?"?

91.  Tn mod evident, apar probleme speciale atunci cand o organizatie face obiectul
unei investigatii. Acest lucru se poate intdmpla atat pentru crima organizata, cat si
pentru amenintarile la adresa securitatii nationale. Organizatiile pot fi, de asemenea,
,fluide” in practica. O organizatie ,solida” este o organizatie care prezintad o structura

266 Trebuie stabilite cerinte diferite in functie de gradul de intruziune n méasura solicitatd, de exemplu de gravitatea incalcarii.
Astfel cum s-a discutat mai sus (nota de subsol 71 si punctul 48), Codul de procedura penala olandez, astfel cum a fost modificat
in 2019, prevede cinci tipuri diferite de acte de investigatie care pot fi dispuse de la ofiterul de ancheta prin accesarea unui
dispozitiv utilizat de un suspect — cu criterii diferite de aplicabilitate ratione materiae; in Suedia (a se vedea punctul 51 de mai
sus), reglementarea face distinctia intre redarea de date care implica si cea care nu implica activarea microfonului unui dispozitiv
pentru a fnregistra sunet - cu diferite categorii de infractiuni care justifica autorizarea masurii.

%7 Curtea Europeana, Roman Zakharov v. Rusia [MC], supra, § 231.

268 Curtea Europeana, Greuter v. Tarile de Jos (dec.), nr. 40045/98, 19 martie 2002.

269 Trebuie remarcat faptul ca aceste rezultate au fost obtinute in contextul supravegherii traditionale si nu al masurilor de
supraveghere intruzive, pentru care ar trebui probabil utilizat un prag mai mare.

219 1n cazul Ha$éak v. Slovacia, nr. 58359/12, 27787/16 si67667/16, 23 iunie 2022, § 95, Curtea Europeana a Drepturilor Omului
a statuat ca legea aplicabila nu ofera nicio protectie persoanelor afectate aleatoriu de masurile secrete de supraveghere.

271 Curtea Europeana, Pietrzak si Bychawska-Siniarska si altii v. Polonia, citatd anterior, § 201.

272 A se vedea, de exemplu, legislatia suedeza (a se vedea punctul 51 de mai sus) care impune astfel de limite in sectiunea 5.
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si componenta fixa a personalului, in timp ce o organizatie ,fluida” este mai informala
in ceea ce priveste componenta si timpul. Trebuie sa se acorde o atentie deosebita
formularii conditiilor de utilizare a programelor spion in astfel de circumstante, pentru
a nu submina garantiile acordate persoanelor.?’”® Datorita naturii mai vagi a securitatii
nationale si a potentialului sdu mai mare de abuz, aceste garantii sunt deosebit de
importante in acest caz.

92. Trebuie notat faptul ca unele state interzic utilizarea supravegherii tintite prin
intermediul programelor spion pe calculatoare sau telefoanele unui avocat, ale unui
jurnalist sau ale unui medic.24 In cazul in care acest lucru este permis, in mod
exceptional, Curtea Europeana si Comisia de la Venetia au concluzionat anterior ca,
in cazul in care supravegherea ar fi efectuata impotriva jurnalistilor si a avocatilor,
trebuie sa se aplice standarde mai inalte pe parcursul acestor operatiuni (praguri mai
ridicate inainte de aprobarea operatiunilor de supraveghere, control intern si extern
mai exigent etc.)?"

1. Utilizarea programelor spion impotriva jurnalistilor si a altor actori media

93.  Indeosebi cu referire la jurnalism, este bine stabilit faptul ca instrumentele de
supraveghere pot fi aplicate numai in cele mai exceptionale circumstante. Surse
europene si internationale au recunoscut pe scara larga ca rolul de céine de garda al
jurnalismului necesita o precautie exceptionala atunci cand se analizeaza
interferentele cu functiile lor. Curtea Europeana a mentionat ca ,autoritatile au doar o
marja limitata de apreciere pentru a decide daca exista o ,necesitate sociala
imperioasa™ pentru a satisface necesitatea unei ingerinte in viata privata si in
libertatea de exprimare a jurnalistilor. 27 Protectia se extinde la organizatiile
neguvernamentale care cerceteaza si disemineaza informatii in interes public?”’
precum si cadre universitare, scriitori, bloggeri si alte persoane pe internet.2’® Expertii
internationali au cerut ,masuri cuprinzatoare” pentru a proteja jurnalisti de
supraveghere.?’® Consiliul Europei a considerat de mult timp ca ordinele sau actiunile
de interceptare, supravegherea si alte forme de cautare sau ridicare a datelor
jurnalistice ,nu ar trebui sa fie aplicate in cazul in care scopul lor este de a eluda
dreptul jurnalistilor [.] de a nu dezvalui informatii care identifica sursele lor”.280

94.  Aceste principii au o pondere deosebita in contextul programelor spion, in
special deoarece, dupa cum a remarcat Autoritatea Europeana pentru Protectia

213 A se vedea de exemplu recomandarile formulate de CTIVD olandez in Raportul de revizuire 53 privind utilizarea competentei
de investigare in materie de piraterie de catre AIVD si MIVD in 2015, 8 martie 2017, p. 17.

274 A se vedea sectiunea IV.B de mai sus.

275 Comisia de la Venetia, CDL-AD(2015)011, citata mai sus § 103; in ceea ce priveste jurnalistii, a se vedea Curtea European,
Telegraaf Media Nederland Landelijke Media B.V. si altii v. Tarile de Jos, nr. 39315/06, 22 noiembrie 2012; in ceea ce priveste
avocatii, a se vedea Bersheda si Rybolovlev v. Monaco, nr. 36559/19 si 36570/19, 6 iunie 2024, §§ 73-76. in ceea ce priveste
jurnalistii si mass-media in special, a se vedea si legislatia UE privind libertatea mass-mediei, citatd mai sus.

278 Curtea Europeana, Stoll v. Elvetia [MC], nr. 69698/01, 10 decembrie 2007, § 105.

277 Curtea Europeana, Animal Defenders International v. Regatul Unit, nr. 48876/08, 22 aprilie 2013, §103.

278 Curtea Europeana, Magyar Helsinki Bizottsag v. Ungaria, nr. 18030/11, 8 noiembrie 2016, § 168.

219 A se vedea, de exemplu, Declaratia comuna privind libertatea si democratia mass-mediei, Raportorul special al Organizatiei
Natiunilor Unite (ONU) pentru promovarea si protectia dreptului la libertatea de opinie si de exprimare, Reprezentantul
Organizatiei pentru Securitate si Cooperare in Europa (OSCE) pentru libertatea mass-mediei, Raportorul special al Organizatiei
Statelor Americane (OAS) pentru libertatea de exprimare si Raportorul special al Comisiei Africane de Exprimare. Drepturile
omului si ale popoarelor (CADHP) privind libertatea de exprimare si accesul la informatii in Africa, 2 mai 2023.

280 Consiliul Europei, Recomandarea nr. R (2000) 7 a Comitetului de Ministri catre statele membre privind dreptul jurnalistilor
de a nu dezvalui sursele lor de informare, Anexa: Principiul 6, 8 martie 2000.
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Datelor, ,Pegasus nu ar trebui sa fie echivalat cu instrumentele de interceptare
,traditionale” a fortelor de ordine”.?8* Comisarul pentru Drepturile Omului al Consiliului
Europei, evaluand dificultatea extrema de limitare a accesului programelor spion in
anumite cazuri, a remarcat ca, chiar si in contextul unui cadru de garantii, ,este practic
de neimaginat ca utilizarea Pegasus sau a unui program spion echivalent ar putea fi
considerata vreodata conforma cu legea si cu garantiile necesare definite de Curte”.282
Tnaltul Comisar ONU pentru Drepturile Omului a avertizat in mod special ca ,efectele
paralizante” ale programului spion asupra jurnalismului ar putea duce la ,erodarea
guvernantei democratice”.?83

95.  Legislatia europeana privind libertatea presei a Uniunii Europene, care a intrat
in vigoare in 2024 si se va aplica din august 2025, a incercat sa ssolutioneze aceasta
problema. Articolul 4 § 3 (c) din Act prevede, ca regula generala, ca programele spion
nu pot fi utilizate impotriva furnizorilor de servicii media sau a altor persoane care ar
putea duce la divulgarea surselor si comunicatiilor. Acesta prevede derogari de la
aceasta protectie standard numai in cazul in care: (i) autoritatile demonstreaza
existenta unui motiv imperativ de interes public; (ii) existd o autorizare ex ante din
partea unei autoritati judiciare sau a unei autoritati decizionale independente si
impartiale sau, in cazuri exceptionale si urgente, este autorizata ulterior de o astfel de
autoritate; (iii) ancheta se refera la infractiuni deosebit de grave si implica o persoana
vizatd;?®* (iv) nicio altd masura mai putin restrictiva nu ar fi adecvata si suficienta
pentru obtinerea informatiilor solicitate.

96. Puterile extrem de intruzive oferite de programele spion amenintd produsul
muncii jurnalistilor si disponibilitatea surselor de a vorbi cu ei. Scandalul Pegasus a
aratat ca jurnalistii erau aparent vizati doar pentru ca sunt jurnalisti, ceea ce este
inacceptabil intr-o societate democratica. Comisia de la Venetia considera ca legislatia
ar trebui sa defineasca strict tintele posibile ale masurilor de supraveghere si sa
prevada ca anumite categorii de persoane ale caror interactiuni pot fi protejate de
privilegiul profesional, precum si jurnalistii, sunt in principiu excluse, cu anumite
exceptii limitate. In cazul in care se pretinde, din motive justificate, ca aceste persoane
comit o infractiune specifica, definita si grava si reprezinta o amenintare specifica
definita la adresa securitatii nationale si ca, prin urmare, este necesara o ancheta
judiciara, Comisia de la Venetia considera, in conformitate cu jurisprudenta CEDO, ca
trebuie aplicate standarde puternic imbunatatite, inclusiv praguri mai ridicate inainte
de aprobarea operatiunilor de supraveghere si un control intern si extern mai exigent
(a se vedea paragraful 92 de mai sus).

C. Domeniul de aplicare ratione materiae al masurilor de supraveghere
tintita

281 Autoritatea Europeand pentru Protectia Datelor, Observatii preliminare privind programele spion moderne, 15 februarie 2022.
282 Programele spion extrem de intruzive ameninta insasi esenta drepturilor omului, citat mai sus.

283 Dreptul la viata privata in era digitald, supra.

284 Articolul 4 alineatul (3) litera (c) din aceasta legislatie se refera la aceste persoane ca fiind ,furnizorii de servicii mass-media,
redactia acestora sau orice persoana care, in temeiul relatiei lor obisnuite sau profesionale cu un furnizor de servicii mass-
media sau cu echipa sa editoriald, poate detine informatii referitoare la surse sau comunicari jurnalistice confidentiale sau la
identificarea acestora”.
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97. De asemenea, este important ca legislatia sa stabileasca in mod clar natura
infractiunilor care pot da nastere unui ordin de interceptare. Astfel cum s-a mentionat
anterior, conditiile de claritate si previzibilitate a legii nu impun statelor sa stabileasca
exhaustiv infractiunile specifice care pot da nastere la interceptare. Cu toate acestea,
ar trebui furnizate suficiente detalii privind natura infractiunilor in cauza.2® in timp ce
statele au, in principiu, autoritatea suverana de a determina ce este si ce nu este o
infractiune grava in conformitate cu legislatia nationala, CEDO a aratat clar ca acesta
este un subset mai mic al intregului grup de infractiuni: un stat nu este liber s& extinda
aceasta categorie, astfel incat sa acopere in practicd majoritatea infractiunilor.2
Acest lucru este valabil a fortiori pentru masurile de supraveghere intruziva.?®’

98.  Cu referire la amenintarile la adresa securitatii nationale, dupa cum s-a ilustrat
mai sus, cerinta de ,previzibilitate” a legii nu merge atéat de departe incat sa oblige
statele sa adopte dispozitii legale care sa enumere in detaliu toate comportamentele
care pot determina o decizie de a supune o persoana supravegherii secrete din motive
de ,securitate nationala”. Cu toate acestea, domeniul de aplicare al oricarei puteri
discretionare conferite autoritatilor competente trebuie sa fie strict definit, in special in
ceea ce priveste domeniul de aplicare material si personal al autorizatiei [judiciare]
prealabile (a se vedea concluzile CEDO de la paragraful 81 de mai sus). in plus, asa
cum s-a mentionat deja, un control eficient devine si mai important. CJUE a elaborat
standarde specifice in ceea ce priveste securitatea nationald, sustinand, in special, ca
statele membre, atunci cand iau masuri pentru a proteja securitatea nationala, trebuie
sa poata demonstra ca exista motive suficient de solide pentru a crede ca se confrunta
cu o amenintare grava la adresa securitatii nationale, care este stabilita ca fiind reala
si prezenta sau previzibila288; trebuie sa demonstreze ca este necesar sa recurga la o
derogare de la dreptul UE pentru a proteja securitatea nationala?®® si ca necesitatea
de a proteja securitatea nationala nu ar fi putut fi satisfacuta prin aplicarea dispozitiilor
relevante ale dreptului UE?%.

D. Limitele temporale ale masurilor de supraveghere tintita

99. Problema duratei totale a masurilor de supraveghere directionata poate fi Iasata
la latitudinea autoritatilor responsabile de emiterea si reinnoirea mandatelor de
interceptare, cu conditia sa existe garantii adecvate, cum ar fi indicarea clara in dreptul
intern a perioadei dupa care un mandat de interceptare expira, a conditiilor in care un
mandat poate fi reinnoit si a circumstantelor in care acesta trebuie revocat?l. Curtea
Europeana a Drepturilor Omului a criticat legislatia nationala pentru ca nu a prevazut

25 Curtea Europeana, Kennedy v. Regatul Unit, citat anterior, § 159.

26 Curtea Europeana, lordachi si altii v. Moldova, nr. 25198/02, 10 februarie 2009, § 44..

%7 De exemplu, legislatia UE privind libertatea mass-mediei prevede ca software-ul de supraveghere intruziva trebuie s fie
utilizat asupra profesionistilor din domeniul mass-mediei numai daca este utilizat in contextul investigatiilor privind infractiunile
enumerate la articolul 2 alineatul (2) din Decizia-cadru 2002/584/JAl a Consiliului, pedepsite in statul membru in cauza cu o
pedeapsa privata de libertate sau cu 0 masura de siguranta cu o duratd maxima de cel putin trei ani, sau In contextul anchetelor
privind alte infractiuni grave pedepsite in statul membru in cauza cu o pedeapsa privata de libertate sau o masura de siguranta
cu o duratd maxima de cel putin cinci ani, astfel cum este stabilitd de dreptul intern al statului membru respectiv, si cu conditia
ca nicio alta masura mai putin restrictiva sa nu fie adecvata si suficientd pentru a obtine informatiile urmérite.

288 CJUE, La Quadrature du Net, citatd mai sus, § 137

29 A se vedea, mutatis mutandis, CJUE, Comisia Europeana/ Republica Polona si altii, cauzele conexate C-715/17, C-718/17
si C-719/17, §§152 si 159

290 A se vedea, mutatis mutandis, CJUE, Comisia European3/ Republica Austria (denumita in continuare "Tipografia de Stat"),
cauza C-187/16, §§ 78-80.

21 Curtea Europeana, Roman Zakharov v. Rusia [MC], supra, § 250.
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un termen clar pentru autorizarea unei masuri de supraveghere directionata?®2. CJUE
a sustinut ca, atunci cand un stat membru adopta o masura legislativa care prevede
colectarea in timp real a datelor de trafic si de localizare care vizeaza o persoana,
aceasta trebuie s3 fie limitatad in timp la ceea ce este ,strict necesar”.2°3 Comisia de la
Venetia considera ca, cu cat o ingerinta in viata privata dureazé mai mult, cu atat mai
mari sunt efectele sale asupra drepturilor si libertatilor omului, ceea ce necesita o
justificare mai puternica. Perioadele mai lungi vor fi mai dificil de justificat in temeiul
principiilor necesitatii si proportionalitatii.

100. Pe langa chestiunea duratei, Comisia de la Venetia considera ca, in acest
context, este necesar sa se tina cont si de gradul de intruziune in viata privata al unei
masuri de supraveghere. Cu cat o masura este mai intruziva, cu atat perioadele de
autorizare ar trebui s& fie mai scurte. In toate cazurile in care se autorizeazad o
perioada lunga de supraveghere sau in care o perioada scurta trebuie reinnoita (in
mod frecvent si repetat), este deosebit de important s& se impuna organismului de
ancheta obligatia de a informa imediat instanta sau organismul de autorizare si/sau
organismul de control in cazul in care conditile se schimba in cursul anchetei. Intr-
adevar, este posibil ca o investigatie demarata cu buna credinta cu privire la o
infractiune grava pentru care este autorizatd supravegherea intruziva sa se
transforme, in timp, intr-o investigatie cu privire la o infractiune mai putin grava pentru
care nu este autorizata supravegherea intruziva - caz in care cea mai intruziva forma
de supraveghere ar trebui oprita imediat.

101. Limitele de timp pot fi aplicate si in alt sens, si anume clauze de caducitate,
care precizeaza ca legislatia privind supravegherea va expira dupa un anumit numar
de ani (a se vedea, de exemplu, nota de subsol 243 de mai sus). Aceasta dispozitie
poate fi combinata cu cerinta de a efectua o ancheta oficiala privind modul in care a
fost utilizata legislatia si de a face publica aceasta ancheta (cel putin in masura in care
este posibil). Aceasta este o buna practica si speram ca va servi la asigurarea
publicului ca puterile nu sunt utilizate in mod abuziv.

E. Testul celei mai mici intruziuni posibile

102. in ceea ce priveste conditiile care trebuie consacrate in lege, o cerinta standard
pentru toate metodele speciale de investigare este impunerea unui test al ,mijloacelor
cele mai putin intruzive” - acesta este un corolar natural al principiului proportionalitatii.
Curtea Europeana a Drepturilor Omului a clarificat acest lucru in contextul interceptarii
in masa?%4, dar se aplica mutatis mutandis masurilor de supraveghere tintita. Organul
solicitant trebuie sa demonstreze organului de autorizare ca informatiile cautate in
cadrul investigatiei nu pot fi obtinute prin mijloace mai putin intruzive. in acest sens, ar
trebui evaluate posibilele efecte pozitive ale unei prelucrari speciale si specifice a
datelor, de preferinta printr-o combinatie de surse independente de probe si practici
comparative.

292 Curtea Europeana, lordachi si altii v. Moldova, citatéa mai sus, § 45
2% CJUE, La Quadrature du Net, citat anterior, § 189.
2% Curtea Europeana, Big Brother Watch si altii v. Regatul Unit [MC], citat mai sus, § 448.
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103. Procedura de autorizare si controlul ar trebui sa fie riguroase pentru a evita ca
astfel de cerinte sa devina mai degraba simple formalitati decat cerinte juridice
substantiale care trebuie indeplinite in mod clar. Aceasta nu este doar o chestiune de
securitate juridica. Intrucat utilizarea programelor spion tinde sa fie un proces care
implica foarte multe resurse, serviciile de politie sau de securitate responsabile de
ancheta ar trebui sa aiba, de asemenea, un interes puternic in guvernarea eficienta a
resurselor lor.2%®

F. Autorizarea si controlul masurilor de supraveghere tintita de catre un
organism judiciar sau de catre un alt organism independent

104. in conformitate cu jurisprudenta Curtii Europene, controlul si supravegherea
masurilor de supraveghere secreta pot interveni la trei stadii: atunci cand
supravegherea este dispusa pentru prima data, in timp ce se desfasoara sau dupa
incetarea acesteia. In ceea ce priveste primele doua etape, insasi natura si logica
supravegherii secrete impune ca nu numai supravegherea in sine, ci si controlul care
o insoteste sa fie efectuate fara cunostinta persoanei. Astfel, intrucat persoanele vor
fi in mod necesar impiedicate sa exercite un remediu efectiv din proprie initiativa sau
sa participe direct la orice procedura de reexaminare, este esential ca procedurile
stabilite sa ofere garantii adecvate care sa le protejeze drepturile. Intr-un domeniu in
care abuzul de putere este eventual atat de usor si ar putea avea consecinte nefaste
pentru o societate democratica in ansamblu, Curtea a statuat ca, in principiu, este de
dorit sa se incredinteze controlul de supraveghere unui judecator, controlul judiciar
oferind cele mai bune garantii de independenta, impartialitate si o procedura
adecvata.>%

105. O procedura de autorizare pur politica, adica in care politia sau o agentie de
securitate solicita autorizarea din partea ministrului responsabil, nu este acceptabila
in temeiul CEDO?*’ si a PIDCP. Cu toate acestea, este posibil s& se combine cele
doua proceduri, autorizarea fiind solicitatd unui ministru al guvernului (care s-ar
concentra probabil pe problema capacitatii), in timp ce chestiunea legalitatii este
stabilitd de instanta. Dupa cum a stabilit Curtea Europeana in mod repetat, incepand
cu cauza Klass, este preferabila autorizarea judiciara, deoarece ea ofera cele mai
bune garantii de independentd, impartialitate si o procedura adecvata.?®® Cu toate
acestea, in anumite domenii pot exista motive pentru a inlocui o instantd cu un
organism de autorizare expert, cu conditia ca acest organism sa indeplineasca
standarde inalte de independenta. Comisia de la Venetia considera, in conformitate
cu practica Curtii Europene, ca existenta unui organism de autorizare expert poate fi
mai justificata in ceea ce priveste supravegherea in masa,?®® insa autorizatia judiciara

2% |nstrumente de investigatie pentru dispozitivele Politiei Regale Canadiene (RCMP) si chestiuni conexe, supra, la p. 21

2% Curtea Europeana, Roman Zakharov v. Rusia [MC], supra, § 233.

297 Curtea Europeana, Big Brother Watch si altii v. Regatul Unit [MC], citat mai sus, § 351. A se vedea, de asemenea, o hotarare
publicata recent (numai in malteza) a Primei Curti a Curtii Civile din Malta (actionand in calitate de Curtea Constitutionala), care
a statuat ca dreptul la un proces echitabil al unui reclamant al carui telefon a fost interceptat a fost incalcat deoarece
interceptarile au fost efectuate in temeiul unui mandat emis de executiv si nu de o autoritate judiciara.

2% A se vedea Curtea Europeana, Klass si altii v. Germania, nr. 5029/71, 6 septembrie 1978, §§ 55-56, si Roman Zakharov v.
Rusia [MC], citat anterior, § 233.

2% A se vedea Comisia de la Venetia, CDL-AD(2015)010, citatd mai sus, §§ 210, 250; CDL-AD(2015)011, citat mai sus, §§ 24,
115-122; a se vedea, de asemenea, Curtea Europeana, Big Brother Watch si altii impotriva Hotéararii Europene a Drepturilor
Omului, Hotararea Big Brother Watch si altii impotriva Hotararii T Regatul Unit [GC], citat mai sus, § 351, citdnd hotararea
camerei Big Brother Watch si altii v. Regatul Unit, nr. 58170/13, 62322/14, 24960/15, 13 septembrie 2018, §§ 318-320
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trebuie preferata in cadrul supravegherii directionate. Acest lucru nu exclude un grad
de specializare a instantei sau a instantelor care pot autoriza utilizarea programelor
spion (a se vedea paragraful 111 de mai jos).

106. In contextul supravegherii secrete, Curtea Europeana a constatat c&, in cazuri
exceptionale de urgenta, este posibil ca masura de supraveghere vizata sa fie
efectuatd fara autorizare prealabila, cu conditia ca instanta sau organismul
independent relevant sa o autorizeze intr-un termen scurt.®%° Recent, CtEDO a
constatat ca o perioada de cinci zile pentru ca o instanta sa acorde sau sa respinga a
posteriori cererea de masura de supraveghere specifica nu a oferit suficiente garantii,
deoarece aplicarea procedurii de autorizare de urgenta a fost justificata numai de
riscul de pierdere a probelor si nu de gravitatea sau natura infractiunii. Curtea a
constatat ca, avand in vedere pericolele pe care le implica recurgerea la o astfel de
procedura de urgenta nejudiciara pentru sfera privata a persoanei care face obiectul
supravegherii secrete, legislatia aplicabila ar trebui s& continad suficiente garantii
pentru a se asigura ca utilizarea sa este rezonabila si limitata la cazuri justificate in
mod corespunzator, inclusiv garantii impotriva utilizarii repetate a masurii in cauza.30?

1. Criterii de evaluare de céatre instanta de autorizare/organismul independent

107. Curtea Europeana a subliniat ca instanta de autorizare/instanta de
autorizare/organismul independent trebuie sa poata evalua caracterul rezonabil al
utilizarii masurii in cazul particular si a constatat incalcéari ale CEDO in cazurile in care
nu a existat nicio indicatie ca judecatorii care au emis mandatele au indeplinit o functie
de control.3%?

108. Inaceasta privinta, Curtea Europeana examineaza, de asemenea, domeniul de
aplicare al controlului (daca judecatorul aplica un test de ,necesitate” sau
,proportionalitate”) si continutul autorizatiei de interceptare. Este o practica obisnuita
sa se solicite organului de ancheta sa furnizeze instantei sau organului de autorizare
independent baza pentru autorizare, exprimata de obicei ca indicii ,concrete” sau
Jfaptice” (de un anumit nivel) ale unei infractiuni in curs sau iminente sau ale unei
amenintari la adresa securitatii nationale, precum si un anumit prag probatoriu.

109. Supravegherea tintita este uneori autorizatd nu numai pentru investigarea
infractiunilor sau a amenintarilor la adresa securitatii nationale din trecut sau prezent
(in curs), ci si a infractiunilor potentiale, viitoare sau a amenintarilor la adresa securitatii
nationale. Comisia de la Venetia considera ca, in general, legislatia ar trebui sa
prevada standarde materiale mai ridicate si praguri de proba atunci cand vine vorba
de autorizarea utilizarii programului spion pentru a investiga in mod iminent/infractiuni
sau amenintari viitoare (de exemplu, in ceea ce priveste indicatiile concrete).
Autorizarea judiciara sau independenta care nu examineaza aceste aspecte esentiale
nu reprezintd o garantie reald. Toate aceste cerinte pentru a furniza indicatii
concrete/faptice si pentru a respecta anumite praguri probatorii trebuie sa fie insotite
de obligatia autoritatii solicitante de a documenta acest lucru in cerere. Acest lucru

300 Curtea Europeana, Ekimdzhiev si altii v. Bulgaria, Nr. 70078/12, 11 ianuarie 2022, §323.

%01 Curtea Europeana, Pietrzak si Bychawska-Siniarska si altii v. Polonia, citatd mai sus, § 208.

302 Curtea Europeana, Ekimdzhiev si altii v. Bulgaria, citatd mai sus, §§307-322; Hascak v. Slovacia, citatd mai sus; Zoltan Varga
impotriva Slovaciei, citata mai sus.
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este necesar, in parte deoarece conditiile s-ar putea schimba in cursul anchetei si in
parte pentru ca va fi necesar pentru supravegherea ulterioara care trebuie sa aiba loc.

110. In sfarsit, autoritatea solicitantd ar trebui s& examineze In permanenta
persistenta motivelor supravegherii si sa informeze organismul de autorizare atunci
cand si daca motivele aplicarii masurii se modifica. in cazul in care aceste motive nu
se mai aplica, supravegherea trebuie intrerupta imediat.303

2. Specializarea organelor judiciare si a altor organisme independente

111. Unele state au prevazut un anumit grad de specializare, de exemplu in ceea ce
priveste procurorii si/sau instantele judecatoresti sau, dupa cum s-a mentionat mai
sus, in crearea unor organisme specializate independente de autorizare pentru
supravegherea specifica. De asemenea, pot fi prevazute niveluri diferite de autorizare
care sa corespunda diferitelor tipuri de investigatii/date solicitate sau in ceea ce
priveste modul in care se efectueaza supravegherea, fizic sau de la distanta.>** Dupa
cum s-a mentionat deja (nota de subsol 266), exista, de asemenea, unitati specializate
in unele agentii de aplicare a legii. Astfel de unitati ofera suportul tehnic necesar pentru
implementarea programului de supraveghere intruziva, dar si sprijina unitatile
operationale in indeplinirea cerintelor legale necesare pentru utilizarea unui astfel de
software. Pot exista avantaje pentru eficienta si supraveghere in concentrarea
competentelor catre un anumit organism specializat in aplicarea legii sau
securitate/inteligentd. In plus, dupa cum s-a mentionat, aceasta poate contribui la
mentinerea confidentialitatii in ceea ce priveste gestionarea informatiilor obtinute in
raport cu alte parti ale organizatiei de investigare). In orice caz, trebuie s& existe norme
si sa fie respectate cu strictete, limitand informatiile care pot fi stocate, analizate si
comunicate altor parti ale agentiei de investigare sau in afara agentiei. 3%

112.  Dupa cum a mentionat anterior Comisia de la Venetia, un anumit grad de
specializare poate avea avantaje, deoarece, prin repetarea frecventa, cei implicati in
procesul de autorizare devin mai experti in materie. Astfel, un organism mai expert ar
putea fi mai inclinat sa stabileasca conditii mai multe si mai bune pentru autorizatiile
pe care le emite. In acelasi timp, este important sa se evite ,inasprirea cazurilor” (o
tendinta a judecatorilor specializati de a se identifica cu cei responsabili de securitate)
si s& se mentina increderea publicului in integritatea sistemului de autorizare.3%

3. Aparatori ai vietii private si ai securitatii

113. Comisia de la Venetia a observat anterior ca faptul ca autorizarea masurilor de
supraveghere se realizeaza fara stirea persoanei poate fi compensat, intr-o anumita

303 A se vedea, de exemplu, in Republica Slovaca, articolele 4 § 6 si 6 § 1 din PAIA.

304 Tn Tarile de Jos, Consiliul Procurorilor Generali (directia nationala a Parchetului) autorizeaza utilizarea programelor spion in
anchetele penale. In Elvetia, pentru masurile de informatii desfasurate pe teritoriul Federatiei, m&sura de informatii trebuie sa
fie autorizata de presedintele unei sectii speciale a Curtii Administrative Federale. Tn plus, masura trebuie aprobaté de ministrul
apararii dupa consultarea ministrului afacerilor externe si a ministrului justitiei; Consiliul Federal (guvernul elvetian) poate fi
sesizat cu privire la cazuri de importantd deosebitd. In Spania, un judecétor al Curtii Supreme (al camerei administrative sau
penale) si un adjunct sunt numiti pentru a autoriza interceptarea comunicatiilor de céatre serviciile de informatii. in Suedia,
articolul 14 din Legea (2020:62) privind citirea datelor secrete prevede ca, in cazuri specifice legate de suspeciii straini de
terorism, este competenta o instanta specializata (Tribunalul Districtual din Stockholm).

305 Curtea Europeana, Centrul pentru Justitie cv. Suedia [MC], citat anterior, § 276.

308 Comisia de la Venetia, CDL-AD(2015)010, citata mai sus, §§ 221-223.
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masura, prin prezenta, in cadrul procedurii de autorizare, a aparatorilor vietii private,
adica a profesionistilor din domeniul juridic care reprezinta interesele persoanelor si
organizatiilor vizate in cadrul procedurii de autorizare.®” Faptul ca astfel de avocati
pot oferi o garantie reala in cadrul procedurilor depinde de o serie de factori. Procurorul
(sau organismul solicitant) va fi, in general, in posesia unui numar mult mai mare de
probe. Un avocat supus controlului de securitate nu actioneaza direct pentru suspect
si, evident, nu il poate consulta pe acesta. Avocatul poate avea foarte putin timp la
dispozitie pentru a se familiariza cu cazul si, prin urmare, poate fi dezavantajat
procedural in comparatie cu procurorul. In Suedia, o comisie de ancheta a constatat
ca obligatia de a implica un avocat care a facut obiectul unei anchete de securitate a
dus rareori, daca nu chiar niciodata, la un refuz de autorizare.3°® Pe de alta parte,
mecanismul poate avea inca o anumita valoare prin faptul ca poate duce la impunerea
unor conditii pentru a reduce la minimum intruziunea in viata privata, pentru tinta sau
alte persoane afectate de supraveghere. in plus, aceasta poate formaliza procesul de
obtinere a autorizatiei, facand mai clar faptul ca organismul solicitant are sarcina de a
demonstra necesitatea utilizarii supravegherii, si ca toate conditiile de supraveghere
sunt indeplinite.

G. Sistemele nationale de control

114.  Controlul este esential pentru a contribui la asigurarea faptului ca programele
spion - care cauzeaza interferente atat de semnificative cu dreptul la viata privata si la
protectia datelor - sunt utilizate in conformitate cu legea. Controlul este, de asemenea,
necesar pentru a preveni abuzurile politiei si ale serviciilor de informatii si pentru a se
asigura ca aceste servicii isi indeplinesc mandatele si isi utilizeaza competentele si
resursele in mod adecvat si eficient.

115. Comisia de la Venetia a subliniat, in contextul controlului agentiilor de
securitate, ca principala garantie impotriva abuzurilor de putere este controlul intern
de catre serviciile de securitate insele, pentru a se asigura ca personalul care lucreaza
in cadrul agentiilor este angajat fata de valorile democratice ale statului si fata de
respectarea drepturilor omului.3%® Un aspect similar poate fi formulat in ceea ce
priveste aplicarea legii.

116. Cu toate acestea, un control extern este, de asemenea, necesar pentru a
asigura parlamentul si publicul ca procedurile de control intern sunt respectate in mod
corespunzator.3!? Desi, in principiu, este de dorit ca controlul autorizatiilor sa fie
incredintat unei instante judecatoresti, controlul post-hoc efectuat de organisme
nejudiciare poate fi considerat compatibil cu CEDO, cu conditia ca organismul de
control sa fie independent de autoritatile de control si sa fie investit cu suficiente puteri
si competente pentru a exercita un control efectiv si continuu3!! si pentru a asigura o
protectie efectiva impotriva abuzurilor, inclusiv competente de investigare si reparatie.
Mandatele organismelor de supraveghere se completeaza reciproc, astfel incat, luate
in ansamblu, acestea sa asigure o supraveghere continua si garantii adecvate.

307 Comisia de la Venetia, CDL-AD(2015)011, citatd mai sus, § 100; CDL-AD(2016)012, citatd mai sus, § 97.
308 \lezi ancheta oficiala suedeza privind supravegherea secretd, SOU 2012:44.

309 Comisia de la Venetia, CDL-AD(2015)010, § 134.

%10 A se vedea si articolul 11 § 3 din Conventia 108+.

811 Curtea Europeana, Roman Zakharov v. Rusia [MC], citatd mai sus, § 275.
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Aceasta complementaritate poate fi realizatd prin cooperare informala intre
organismele de supraveghere sau prin mijloace legale3'2. in contextul ,interceptarii in
masa”, CEDO a subliniat necesitatea unor garantii ,de la un capat la altul”, care sa
acopere intregul proces de supraveghere, inclusiv problema transferului de
informatii/material catre alte organizatii decét cea care efectueaza ancheta, in propriul
stat si in alte state.3!3

117. Exista o diferenta intre controlul de securitate/al informatiilor si controlul
politiei/al aplicarii legii. Operatiunile de supraveghere a aplicarii legii tind sa ajunga in
urmarire penala si, prin urmare, exista, in cele din urma, o oportunitate pentru controlul
judiciar post-hoc. Acest lucru tinde sa nu se intdmple in cazul activitatilor de
securitate/informatii si, prin urmare, trebuie instituite organisme specializate de
control/supraveghere. Dupa cum s-a aratat mai sus, existenta comitetelor
parlamentare de supraveghere este o caracteristica comuna a sistemului de
supraveghere a securitatii/informatiilor in statele membre.3# Parlamentele se bucura
de legitimitate democratica si pot trage la raspundere executivul pentru modul in care
acesta conduce si supravegheaza activitatile serviciilor de securitate.3!® Acestea fiind
spuse, Comisia de la Venetia a avertizat anterior impotriva deficientelor supravegherii
pur parlamentare. 316 Organismele de experti, care efectueazd supravegherea
activitatilor serviciilor de informatii intr-un numar de state, s-au dovedit a fi mai reusite
si mai eficiente in mai multe state, sau, de asemenea, o combinatie intre un organism
specializat si un organism parlamentar.3t’

118. In cazul in care un stat nu a infiintat un organism specializat de supraveghere
a securitatii, Autoritatile de Protectie a Datelor (APD) pot juca un rol important in
sistemul de supraveghere a securitatii si a informatiilor in ansamblu, in special in ceea
ce priveste dosarele de securitate (desi trebuie remarcat faptul cad multe APD nu au
competenta de a investiga chestiuni de securitate nationald).3!® Furnizarea de catre
institutiile independente de supraveghere a unor competente suficiente si de resurse
umane (inclusiv profesionisti calificati din punct de vedere tehnic si specializati),
financiare si tehnice este esentiala, in special avand in vedere competentele si
capacitatile extinse pe care serviciile de informatii le au in general si natura secreta a
multora dintre activitatile lor. Pe langa discutarea rapoartelor anuale, a anchetelor sia
auditurilor periodice, APD-urile ar trebui sa poata initia investigatii la scara larga,
precum si investigatii ad-hoc si sa aiba acces permanent, complet si direct la informatii
clasificate, si documente pentru indeplinirea eficienta a mandatului lor.

119. Comisia de la Venetia impartaseste punctul de vedere al Agentiei pentru
Drepturi Fundamentale a UE, potrivit caruia organismele care exercita supravegherea
serviciilor de informatii ar trebui sa evolueze intr-un mod similar cu legile si capacitatile
serviciilor de informatii. Competentele si competentele mai mari ale acestora din urma
trebuie sa fie echilibrate printr-un grad mai mare de supraveghere independenta,

%12 Raport al FRA, sectiunea 1.2, opinia 6.

313 A se vedea, de exemplu, Curtea Europeana, Big Brother Watch v. Regatul Unit [MC], citat mai sus, § 350; Centrum for
Rattvisa v. Suedia [MC], citatd mai sus.

314 A se vedea sectiunea IV.E de mai sus si raportul FRA, citat mai sus, § 1.5.2.

815 Controlul democratic si efectiv al serviciilor nationale de securitate, citat mai sus, p. 45.

316 In contextul supravegherii strategice, a se vedea Comisia de la Venetia, CDL-AD(2015)011, citatd mai sus, §§ 108-109.

817 Comisia de la Venetia, CDL-AD(2015)010, citata mai sus, §§ 228-250.

%18 Report de la FRA, sectiunea 2.3.
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impreund cu resurse si expertizd adecvate pentru a asigura o supraveghere
eficienta. 3! Cooperarea dintre autoritdtile de supraveghere relevante ar trebui sa
asigure supravegherea ,de la inceput pana la sfarsit” garantatda de CEDO.320 Este
important sa se adopte o abordare holistica in ceea ce priveste problema
supravegherii si ca competentele de control prevazute de lege sa fie implementate in
practica.

H. Notificarea masurilor de supraveghere tintita

120. Curtea Europeana solicita ca persoana plasata sub supraveghere sa fie in mod
normal informata ulterior, astfel incat sa poata fi implicata in controlul masurii. Astfel,
aceasta a stabilit o obligatie generala de notificare retroactiva, sub rezerva unor
exceptii.?2! In cazul in care nu existd un mecanism permanent de reclamatii, apoi,
absenta totala a unei cerinte de notificare a subiectului interceptiei la un moment dat
dupa incetarea supravegherii a fost considerata incompatibila cu Conventia, prin faptul
ca priveaza subiectul interceptiei de posibilitatea de a solicita reparatii pentru ingerinte
ilegale in drepturile sale prevazute la articolul 8 si face ca caile de atac sa fie
disponibile in temeiul dreptului national mai degraba teoretice si iluzorii decat practic
si eficient.322 In schimb, Curtea a constatat c& absenta oricarei obligatii de notificare a
persoanei in cauza cu privire la masura de interceptare in orice etapa a aplicarii sale
a fost compatibila cu Conventia, in cazul in care persoanele care au suspectat ca
comunicarile lor au facut sau au facut obiectul unei interceptari ar putea sesiza un
organism independent de solutionare a plangerilor, cu competente depline de
investigare, si a caror jurisdictie nu a facut obiectul notificarii interceptiei.3?® Desi este
posibil sa nu se poata solicita notificarea in toate cazurile, este de dorit sa se notifice
persoana vizata de supraveghere de indata ce notificarea poate fi facuta fara a pune
in pericol scopul masurilor si dupa ridicarea masurilor de supraveghere.32* Intr-o
hotarare recenta, bazandu-se, printre altele, pe constatarile unui aviz anterior al
Comisiei de la Venetia, CEDO a constatat ca absenta unei obligatii de notificare in
contextul polonez al supravegherii secrete, chiar si dupa o anumita perioada de timp,
a fost unul dintre elementele care au condus la concluzia ca cadrul juridic general a
fost in incdlcare a articolului 8 din Conventie.32°

121. Dupa@ cum s-a mentionat mai sus, notificarea unei tinte individuale poate
compromite in mod evident metodele confidentiale sau operatiunile in curs. Cu toate
acestea, este important sa se prevada o obligatie generala pentru autoritatile
competente de a notifica tinta ex post si de a formula exceptii de la aceasta regula.
Decizia de a nu notifica o tinta intr-un anumit caz, chiar si dupa incheierea
supravegherii, trebuie sa fie intotdeauna notificata organismului de control extern si,
in mod normal, aprobata de acesta. In cazul in care notificarea a fost ficuts, iar

319 Raportul FRA, sectiunea 1.2, opinia 3.

320 Curtea Europeana, Segerstedt-Wiberg si altii v. Suedia, citatd mai sus; a se vedea, de asemenea, raportul FRA, sectiunea
3. De asemenea, trebuie remarcat faptul ca articolul 17 din Conventia 108+ impune cooperarea obligatorie a autoritatilor de
supraveghere in cazurile transfrontaliere.

%21 Curtea Europeana, Roman Zakharov v. Rusia [MC], citata mai sus, §§ 286 si urmatoarele.

322 Curtea Europeand, Asociatia pentru Integrare Europeana si Drepturile Omului si Ekimdzhiev v. Bulgaria, nr. 62540/00, 28
iunie 2007, §§ 90-91.

328 Curtea Europeana, Kennedy v. Regatul Unit, citatd mai sus, § 167.

%24 Curtea Europeana, Pietrzak si Bychawska-Siniarska si altii v. Polonia, citatd mai sus, § 238.

325 Ibidem, §§ 238-247; a se vedea Comisia de la Venetia, CDL-AD(2016)012, citatd mai sus. Cerinte similare au fost impuse
de Curtea de Justitie a Uniunii Europene in cauzele Tele2 si Watson si Quadrature du Net, citate mai sus.
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persoana este, prin urmare, constienta de supraveghere, procedura ex parte in fata
instantei care a emis mandatul de supraveghere poate fi completatd de o procedura
complet contradictorie in cursul careia instanta va examina de novo legalitatea
supravegherii. Notificarea este, in primul rand, un mecanism de obtinere a unei
reparatii. Comisia de la Venetia a considerat ca este necesar ca persoanele care
pretind ca au fost prejudiciate de competentele exceptionale ale agentiilor de
securitate si de informatii sa dispuna de o cale de atac.32®

122.  Articolul 13 din CEDO impune statelor sa instituie un mecanism efectiv de
remediere pentru pretinsele incalcari ale drepturilor din Conventie. De asemenea,
articolul 12 din Conventia 108+ impune sanctiuni si remedii judiciare si nonjudiciare
adecvate pentru incélcarea dispozitiilor Conventiei.®?’

123. Agentia pentru Drepturi Fundamentale a Uniunii Europene a subliniat
necesitatea de a asigura cerinte minime pentru ca masurile corective sa fie
eficiente:328 in primul rand, organismele extrajudiciare trebuie sa fie independente; in
plus, acestea trebuie: (i) sa sensibilizeze persoanele cu privire la masurile de
supraveghere, fie prin notificare, fie prin orice alta posibilitate de a obtine informatii cu
privire la interceptari; (ii) sa asigure accesul la informatii clasificate pentru organismele
de remediere; (iii) sa asigure caile de atac adecvate, de exemplu, distrugerea datelor
colectate sau scutirea monetara; si (iv) asigurarea unei expertize adecvate in cadrul
organismelor de remediere.

l. Protectia tertilor impotriva masurilor legate de utilizarea programelor
spion

124. Una dintre particularitatile utilizarii programelor spion este ca, in functie de
circumstante, aceasta poate fi efectuatd de la distantd (executarea codului de la
distanta) sau fizic (desi acest lucru este probabil mai rar, deoarece este necesar ca
politia sau agentia de securitate sa fi obtinut temporar acces la dispozitivul unui
suspect). Executarea codului de la distanta este unica prin faptul ca exploatarea unei
vulnerabilitati care permite accesul politiei sau agentiei de securitate la dispozitivul
suspectului poate exacerba vulnerabilitdtile software si hardware ale dispozitivelor
tertilor.32° Aici trebuie gasit un echilibru dificil. Pe de o parte, politia/agentia de
securitate poate avea motive intemeiate pentru a pastra tacerea cu privire la o anumita
vulnerabilitate, pe care au gasit-o sau creat-o, deoarece acest lucru le va permite sa
exploateze acest lucru in scopuri de investigatie in viitor. Pe de alta parte, lasarea
acestor vulnerabilitati deschise inseamna ca actorii rau intentionati, cum ar fi membrii
grupurilor de crima organizata etc., le pot gasi si exploata. Prin urmare, legislatia ar

3% Pentru o prezentare generald a concluziilor Comisiei de la Venetia privind mecanismele de depunere a plangerilor, a se
vedea Comisia de la Venetia, CDL-AD(2015)010, citatd mai sus, §§ 251 si urmatoarele.

7 Tn ceea ce priveste autoritatile de protectie a datelor, raportul FRA, citat mai sus, sectiunea 2.3, oferé o imagine de ansamblu
a competentelor de remediere ale autoritatilor de protectie a datelor din Europa.

328 Raportul FRA, sectiunea 2.1.

529 Autoritatea italiana pentru protectia datelor a evidentiat riscurile la adresa vietii private in cazul in care inocularea unui
instrument de supraveghere intruziv nu este directa, ci se face prin descarcarea de aplicatii de pe platforme accesibile gratuit
oricarui utilizator. Tn acest caz, existé un risc de instalare de cétre terti care nu au nicio leg&turé cu obiectivele anchetei. Prin
urmare, acest risc ar trebui eliminat permitand utilizarea numai a aplicatiilor care impiedica achizitia de catre terti sau prevazand
ca activitatea de captura ar trebui sa inceapa numai dupa verificarea faptului ca programul este asociat in mod unic cu
dispozitivul corespunzator celei reglementata de decretul de autorizare, a se vedea documentul aprobat de Comisia a 2-a
permanenta (Justitie) in cadrul reuniunii sale din 20 septembrie 2023 la incheierea anchetei de constatare a faptelor pe tema
interceptarilor convorbirilor telefonice, citat anterior, p. 43.
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trebui sa prevada protectia partilor terte impotriva exploatarii vulnerabilitatilor de
programe informatice de catre agentiile de aplicare a legii sau de informatii. In plus,
agentiile de aplicare a legii sau de informatii nu ar trebui sa lase securitatea
programului sau a materialului afectat intr-o stare in general mai proasta decat inainte
de inceperea operatiunii.

125. Intr-un stat s-a sugerat ca politia/agentia de securitate s& stabileasca un
mecanism care sa cantareasca corect avantajele si dezavantajele pastrarii tacerii
/dezvaluirii in fiecare caz si documentarea procesului sdu decizional in aceasta
privintd (permitand un control viitor si, daca este necesar, o obligatie de raportare). In
plus, s-a sugerat sa se prevada un registru central al vulnerabilitatilor pentru fiecare
agentie.3%

J. Obligatia de a distruge ,,informatii excedentare”

126. Dupa cum sa mentionat deja, utilizarea programelor spion permite masuri
precum monitorizarea in timp real a comunicatiilor, miscarilor sau activitatilor online,
cautarea datelor stocate pe dispozitiv si activarea unei camere si a unui microfon
incorporate pentru supraveghere. Utilizarea programului spion impotriva unui
dispozitiv mobil poate duce astfel la colectarea de ,informatii excedentare”, adica
informatii care nu sunt pertinente pentru investigatia/supravegherea speciala pentru
care a fost acordata autorizatia. O astfel de colectare prezinta riscuri deosebit de grave
pentru viata privata si alte drepturi fundamentale ale tintei si ale persoanelor aflate in
contactele sale si ridica intrebari serioase cu privire la proportionalitatea oricarei
utilizari a programelor spion.

127. Curtea Europeana a subliniat in mod constant necesitatea unei cerinte de a
distruge imediat orice date care nu sunt relevante pentru scopul pentru care au fost
obtinute.®3! Este deosebit de important sa existe astfel de dispozitii in ceea ce priveste
utilizarea programelor spion din cauza multitudinii diferitelor tipuri de informatii, unele
dintre ele fiind informatii cu caracter personal deosebit de sensibile, care poate rezulta
din aceasta activitate.33?

128. Doua tipuri diferite de informatii pot rezulta dintr-o investigatie/supraveghere
care nu au facut parte din justificarea eliberarii autorizatiei de utilizare a programelor
spion. Primul este reprezentat de informatii cu caracter personal care nu privesc o
infractiune sau o amenintare la adresa securitatii nationale. Aceste informatii ar trebui
sa faca obiectul unei cerinte de distrugere imediatd.33® Acest lucru ar trebui sa fie
sustinut de supraveghere.®3* Al doilea tip de informatii este reprezentat de informatii

330 Raportul de revizuire 53 privind utilizarea competentei de investigare in legatura cu pirateria de catre AIVD si MIVD in 2015,
citat mai sus, p. 25.

331 Curtea Europeand, Roman Zakharov v. Rusia [MC], citatd mai sus, § 255, referindu-se la Klass si altii v. Germania, citata
anterior, § 52.

332 Curtea Constitutionala a Republicii Moldova, in decizia nr. 31 din 23 septembrie 2021, a considerat c3 este necesar ca
apararea sa aiba posibilitatea de a accesa, fie la finalul urmaririi penale, fie la finalul procesului pe fond, meta-datele obtinute
ca urmare a aplicarii supravegherii secrete, chiar si atunci cand distrugerea informatiilor obtinute prin supravegherea secreta
a meta-datelor a fost dispusa deoarece a fost considerata irelevanta de catre judecatorul de instructie.

333 A se vedea, de exemplu, sectiunea 23 din Legea suedeza (2020:62) privind citirea datelor secrete.

334 Desigur, poate fi dificil sa reconciliezi cerintele de control si distrugere, deoarece daca acestea din urma functioneaza corect,
organismul de control nu are nimic de ,monitorizat”. Cu toate acestea, este posibil sa se documenteze faptul ca informatiile au
fost distruse si data la care au avut loc. Tn plus, organismul de control poate verifica daca cerintele existente privind distrugerea
automaté functioneaza, de exemplu testandu-le cu informatii ipotetice.



CDL(2024)050 -52- Report No. 1173/2024

care indica faptul ca exista o amenintare diferita la adresa securitatii nationale,3 sau
infractiunea, a avut loc sau se produce sau va avea loc in curand, adica diferita de
cea pentru care a fost acordata autorizatia.

129. Pentru a evita utilizarea abuziva a programelor spion si pentru a mentine
increderea publicului ca sistemul nu este abuzat, o regula rezonabila este de obicei
sa solicite distrugerea acestor informatii. Se poate prevedea o exceptie in cazul in
care infractiunea sau amenintarea la adresa securitatii nationale in cauza, fara a face
parte din baza autorizatiei initiale, este, cu toate acestea, este suficient de grav (o
amenintare reala si grava), daca s-ar cunoaste la momentul respectiv, pentru a
indeplini conditiile de autorizare a utilizarii programului spion in primul rand.336
Permiterea unei astfel de exceptii presupune o anumita forma de acces stratificat la
materialul colectat (a se vedea nota de subsol 266 de mai sus). in plus, pentru a
preveni ca aceasta exceptie sa devina, in practica, regula, ar trebui sa existe cerinta
de a solicita si de a obtine permisiunea de a pastra astfel de informatii strict definite
de catre instanta (sau organismul independent) care a autorizat in primul rand
mandatul initial. Toate aceste acordari de permisiune ar trebui, de asemenea, sa fie
documentate si urmate de o supraveghere externa.

K. Controlul exportului programelor spion

130. Dupa cum s-a aratat mai sus, in conformitate cu Rezolutia APCE 2513(2023),
unele state membre ale Consiliului Europei ar fi putut, de asemenea, sa exporte
Pegasus sau programe spion similare catre tari terte cu regimuri opresive si autoritare.
In Rezolutia 2045(2015), APCE a indemnat statele membre si cele cu statut de
observator sa se abtina, printre altele, de la exportul de tehnologie avansata de
supraveghere catre regimurile autoritare. 3’ O problema conexa este aceea ca
programele spion comerciale sunt dezvoltate de companii private. Dupa cum au aratat
dezvaluirile Pegasus, companiile private au fost implicate nu numai in productia de
programe spion, ci si in furnizarea de programe spion ca serviciu. In acest sens,
externalizarea functiilor ,de baza” ale statului, cum ar fi supravegherea, catre companii
dornice sa isi vanda serviciile si sa obtina profit, in special intr-un sector privat
nereglementat, comporta riscuri foarte mari de utilizare abuziva a acestor tehnologii,
pe langa riscul asociat cu lipsa de responsabilitate 338

131. Programele spion sunt considerate tehnologii cu dubla utilizare (adica pot fi
utilizate atat in scopuri civile, cat si militare), de unde si necesitatea de a obtine o
licenta de export. O buna gestionare a industriei programelor spion necesita un control
eficient al exporturilor. Regulamentul (UE) 2021/821 a instituit un regim de control al
exporturilor, al intermedierii, al asistentei tehnice, al tranzitului si al transferului de
produse cu dubla utilizare (Regulamentul privind produsele cu dubla utilizare).33 in
Acordul de la Wassenaar au fost stabilite norme globale, la care 31 de state membre

335 Acest lucru presupune in mod evident ca amenintarile la adresa securitatii nationale pot fi specificate cu suficienta precizie.
336 A se vedea, de exemplu, articolele 28-31 din Legea suedeza (2020:62) privind citirea datelor secrete.

337 APCE, Rezolutia 2045 (2015), Operatiuni de supraveghere in masa, 21 aprilie 2015, punctul 19.

338 A se vedea, mutatis mutandis, Comisia de la Venetia, CDL-AD(2009)038, Raport privind companiile militare si de securitate
private si erodarea monopolului de stat asupra utilizarii fortei.

339 Regulamentul (UE) 2021/821 al Parlamentului European si al Consiliului din 20 mai 2021 de instituire a unui regim al Uniunii
pentru controlul exporturilor, intermediere, asistenta tehnica, tranzit si transfer de produse cu dubla utilizare (reformare).



CDL(2024)050 -53- Report No. 1173/2024

ale Consiliului Europei sunt parti.34° Acordul de la Wassenaar a fost incheiat in 1999
ca un acord multilateral de control al exporturilor intre state pentru a contribui la
securitatea si stabilitatea regionala si internationala, promoveaza transparenta si o
mai mare responsabilitate in ceea ce priveste transferurile de arme conventionale si
de produse si tehnologii cu dubla utilizare. Cu toate acestea, acordul nu contine
orientari sau masuri de aplicare care sa abordeze in mod direct incalcarile drepturilor
omului cauzate de instrumentele de supraveghere.3*

132. Comisia de la Venetia considera ca statele participante la Acordul de la
Wassenaar ar putea explora posibilitatea conditionarii normelor privind acordarea
licentelor tehnologice in ceea ce priveste respectarea de catre statul primitor (si de
catre societatea producétoare) a standardelor privind drepturile omului.3#2 In ceea ce
priveste societétile private, acordarea de licente de export ar putea fi conditionata de
punerea in aplicare a Principiilor directoare ale Organizatiei Natiunilor Unite privind
afacerile si drepturile omului in ceea ce priveste proiectarea, vanzarea si, transferul
sau sprijinirea acestor tehnologii. 3*3 Acest lucru este in conformitate cu
recomandarile relevante facute de PACE3* si de Parlamentul European3* De
asemenea, urmeaza linia adoptata in prezent de statele care participa la Declaratia
Comuna privind Eforturile de Combatere a Proliferarii si a Utilizarii abuzive a
programului spion comercial (a se vedea nota de subsol 252 de mai sus).
Angajamentele asumate ar putea fi dezvoltate in continuare, urmand recomandarile-
cheie cuprinse in raportul Raportorului special al ONU pe 2019 privind promovarea
si protectia dreptului la libertatea de opinie Si expresia este, printre altele: (i) sa
instituie un moratoriu imediat privind vanzarea si transferul global de tehnologie de
supraveghere privata pana la instituirea unor garantii riguroase in materie de drepturi
ale omului pentru a reglementa astfel de practici si pentru a garanta ca guvernele si
actorii non-statali utilizeaza instrumentele in moduri legitime;346 si (ii) sa puna in
aplicare garantii solide pentru a se asigura ca orice utilizare a produselor sau
serviciilor lor respecta standardele privind drepturile omului. Aceste garantii includ
clauze contractuale care interzic personalizarea, tintirea, intretinerea sau orice alta
utilizare care incalca legislatia internationala privind drepturile omului, caracteristici
tehnice de proiectare pentru a semnala, preveni sau atenua utilizarea abuziva,
precum si audituri si procese de verificare a drepturilor omului.34’

340 Acordul de la Wassenaar privind controlul exporturilor de arme conventionale si de bunuri si tehnologii cu dubla utilizare.
Statele participante la Aranjamentul de la Wassenaar sunt Argentina, Australia, Austria, Belgia, Bulgaria, Canada, Croatia,
Danemarca, Estonia, Finlanda, Franta, Germania, Grecia, Ungaria, India, Irlanda, Italia, Japonia, Letonia, Lituania, Luxemburg,
Malta, Mexic, Tarile de Jos, Noua Zeelanda, Norvegia, Polonia, Africa de Sud, Spania, Portugalia, Republica Coreea, Republica
Ceha, Roménia, Federatia Rusa, Slovacia, Slovenia, Suedia, Elvetia, Turcia, Ucraina, Regatul Unit si Statele Unite ale Americii.
341 Raportul din 2019 al SR al Organizatiei Natiunilor Unite, citat mai sus, §§ 34-35.

342 Dupa cum sugereaza Privacy International, acordarea unei licente ar putea fi refuzata atunci cand exista un ,risc substantial
ca astfel de exporturi sa fie utilizate pentru a incalca drepturile omului, atunci cand nu exista un cadru legal intr-o destinatie
care sa reglementeze utilizarea unui element de supraveghere sau cand cadrul legal pentru utilizarea acestuia nu este in
conformitate cu legislatia sau standardele internationale privind drepturile omului”. a se vedea D. Kaye, The Spyware State
and the prospects for accountability, The Global Forum, Global Governance 27 (2021) Brill Nijhoff, pp. 487-488.

343 Organizatia Natiunilor Unite, Reprezentantul Special al Secretarului General pentru problema drepturilor omului si a
corporatiilor transnationale si a altor intreprinderi, Principiile directoare privind afacerile si drepturile omului: punerea in aplicare
a cadrului "Protectie, respect si remediere" al Organizatiei Natiunilor Unite. A se vedea, de asemenea, Ministerul pentru Afaceri
Externe, Commonwealth si Dezvoltare al Regatului Unit, The Pall Mall Process: Tackling the proliferation and Irresponsible use
of commercial cyber intrusion capabilities, in special punctul 8.

344 APCE, Rezolutia 2513 (2023), citatd mai sus, § 14.9.

345 Recomandarea PE, citata mai sus, § 56.

346 Raportul din 2019 al SR al ONU, supra, § 66 (a).

347 Ibidem, § 67 (b).
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133. In conformitate cu angajamentul multi-guvernamental mentionat la paragrafele
73 si 132 de mai sus si pentru a promova transparenta si controlul eficient, Comisia
de la Venetia considera, de asemenea, ca guvernele ar trebui, ca o chestiune de buna
practica, sa faca declaratii publice anuale care sa indice daca au achizitionat licente
pentru programe spion de la furnizori comerciali si, daca da, de la care entitate
comerciala.3*® De asemenea, acestea ar trebui s ia in considerare orice alte masuri
de transparenta adecvate, cum ar fi publicarea de rapoarte periodice privind utilizarea
programelor spion si amenintarile reprezentate de programele spion comerciale
straine.

VI. Concluzii

134. Printr-o scrisoare din 6 decembrie 2023, Presedintele de atunci al Adunarii
Parlamentare a Consiliului Europei (APCE), dl Tiny Kox, i-a solicitat Comisiei de la
Venetia, in conformitate cu Rezolutia 2513 (2023) a Adunarii Parlamentare privind
,programul Pegasus si programe spion similare si supravegherea secreta a statului”,
sa efectueze un studiu privind cadrul legislativ si practica privind supravegherea
specifica a tuturor statelor membre (in mod prioritar Polonia, Ungaria, Grecia, Spania
si Azerbaidjan; apoi Germania, Belgia, Luxemburg, tarile de Jos si toate celelalte state
membre). Ca raspuns la cerere, Comisia de la Venetia a efectuat un studiu comparativ
pentru a evalua normele existente privind supravegherea specifica si, in special,
privind utilizarea programelor spion in statele sale membre. Comisia de la Venetia a
luat in considerare prevederile legale ale statelor care au trimis informatii oficiale
APCE si ale celor asupra carora membrii Comisiei de la Venetia/expertii au furnizat
informatii raspunzand la un chestionar elaborat de raportori. Complexitatea cadrelor
legislative in cauza, lipsa unor informatii cuprinzatoare si practice privind punerea in
aplicare a standardelor internationale existente, cum ar fi articolul 9 din Conventia 108,
pe langa reglementarea specifica limitata a programelor spion, acesta a fost un factor
important de luat in considerare la pregatirea raportului.

135. Programul spion este un instrument de supraveghere intruziva care poate fi
utilizat pentru a interfera cu dispozitive electronice, inclusiv smartphone-uri sau
computere, fara stirea utilizatorului, permitadnd operatorului sa patrunda in dispozitive
si, in functie de instrumentul specific, s& urmareasca geo-localizarea in timp real, sa
citeasca toate datele stocate, toate comunicatiile efectuate (ocolind posibilele protectii,
cum ar fi criptarea) si sa preia controlul asupra tuturor dispozitivelor materiale si
programelor disponibile pe dispozitiv, cum ar fi microfoanele sau camerele. Daca nu
este reglementat, programul spion s-ar putea transforma intr-un dispozitiv de
supraveghere 24 de ore din 24, cu acces deplin la toti senzorii si informatiile de pe
dispozitivul personal. Acest lucru I-ar transforma intr-o arma de supraveghere care ar
putea fi utilizatd pentru a restrictiona drepturile omului, a cenzura si a incrimina critica
si disidenta si a hartui (sau chiar a suprima) jurnalistii, activistii pentru drepturile
omului, oponentii politici sau a suprima organizatiile societatii civile, dupa cum au
aratat numeroase acuzatii si dezvaluiri. Prin urmare, este esential sa se defineasca in

348 Articole de presa recente despre litigiile din Statele Unite sugereaza ca guvernele ar putea fi dependente de operatorii
comerciali pentru a efectua supravegherea folosind programele spion.
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mod clar domeniul de aplicare al utilizarii programelor spion de catre guverne pentru
a preveni si eradica practicile abuzive.

136. Pe baza jurisprudentei Curtii Europene privind supravegherea tintita, a
rapoartelor anterioare ale Comisiei de la Venetia, a altor standarde europene si
internationale, cum ar fi Conventia 108+, si a unei analize comparative a legislatiei
relevante din statele membre ale Comisiei de la Venetia, prezentul raport a incercat
sa identifice garantiile minime care ar trebui instituite, in cazul masurilor de
supraveghere tintita intruziva, pentru a evita orice abuz de putere. in cele din urmé, va
reveni Curtii Europene a Drepturilor Omului sa stabileasca standardele specifice
aplicabile in acest domeniu, atunci cand se va pronunta cu privire la cazurile
.programelor spion” care sunt in prezent pendinte sau care i-ar putea fi prezentate.

137. Comisia de la Venetia considera ca utilizarea si dezvoltarea de programe de
supraveghere intruzive, cum ar fi programele spion, ar trebui sa fie posibile numai
daca cadrul juridic relevant indeplineste anumite cerinte stricte. Cel putin urmatoarele
garantii trebuie implementate:

« Toate dispozitiile semnificative care reglementeaza utilizarea unui instrument
de supraveghere intruziva, cum ar fi programele spion (daca exista), trebuie sa
fie prevazute in legislatia primara, care ar trebui sa defineasca in mod clar
domeniul de aplicare (restrictionat) ratione materiae, personae i temporis de
supraveghere f{intita prin programe spion, care nu pot fi asemanate cu alte
masuri de supraveghere tintita;

+ In special, legislatia ar trebui sa defineasca strict tintele posibile ale masurilor
de supraveghere si sa prevada ca anumite categorii de persoane ale caror
interactiuni pot fi protejate de privilegiul profesional, precum si jurnalistii, sunt
in principiu excluse, cu anumite exceptii limitate;

« Legislatia interna trebuie sa facd o distinctie clara intre tipul de
ancheta/supraveghere in contextul careia poate fi autorizatd utilizarea
programelor spion si datele cu caracter personal care pot fi solicitate; o astfel
de distinctie ar trebui sa influenteze evaluarea necesitatii si proportionalitatii
masurilor luate;

« Autoritatile solicitante (aplicarea legii sau agentia de informatii) ar trebui sa
demonstreze intotdeauna ca informatiile solicitate in cadrul anchetei au fost
necesare in scopul legitim si nu au putut fi obtinute prin mijloace mai putin
intruzive;

« Trebuie sa existe proceduri de autorizare ex-ante bine reglementate in fata unei
instante sau a unui alt organism independent (sau, in cazuri exceptionale si
urgente, norme care sa prevada confirmarea rapida de catre o astfel de instanta
sau organism independent a masurii de supraveghere ftintite); iar durata
masurilor de supraveghere trebuie sa fie limitata la strictul necesar;

- Intregul proces de supraveghere trebuie sa fie sustinut de institutii externe de
supraveghere independente eficace, care dispun de resurse suficiente, sunt
calificate si specializate si nu pot fi incredintate exclusiv executivului;

« Agentia care efectueaza investigatia/supravegherea autorizata si acceseaza
datele nu trebuie sa acceseze mai multe date decat este permis de autorizatia
primita: orice date care nu sunt relevante pentru scopul pentru care au fost
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138.

obtinute ar trebui sa fie identificate fara intarzieri (nejustificate) si distruse
definitiv;

Persoanele aflate in supraveghere trebuie notificate ulterior, sub rezerva
exceptiilor definite de lege, astfel incat sa poata fi implicate in controlul si
contestarea masurii; pentru cazurile in care acest lucru nu este posibil (de
exemplu. probleme de securitate nationala) in legislatie trebuie introduse caile
de atac;

Legislatia ar trebui sa prevada protectia tertilor impotriva exploatarii, de catre
agentiile de aplicare a legii sau de informatii, a vulnerabilitatilor programelor;
Statele ar trebui sa conditioneze normele privind acordarea licentelor pentru
exportul de tehnologie de respectarea de catre statul de destinatie (si de catre
societatea producatoare) a standardelor privind drepturile omului identificate Tn
prezentul raport;

Guvernele ar trebui sa faca declaratii publice anuale in care sa precizeze daca
au obtinut licente pentru programe spion de la furnizori comerciali si, in caz
afirmativ, de la ce entitate comerciala. De asemenea, acestea ar trebui sa ia in
considerare orice alte masuri de transparentéa adecvate, cum ar fi publicarea de
rapoarte periodice privind utilizarea programelor spion si amenintarile
reprezentate de programele spion comerciale straine.

Comisia de la Venetia ramane la dispozitia Adunarii Parlamentare pentru

asistenta suplimentara in acest domeniu.



